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Weltweit haben forschungsstarke Lander in den vergangenen Jahren nationale Strategien entwi-
ckelt, um Wissenschaftseinrichtungen im Umgang mit Sicherheitsrisiken in internationalen Koope-
rationen zu befdhigen. Ausschlaggebend sind dabei maRgeblich Interessen nationaler Sicherheit
und wirtschaftlicher Wettbewerbsfahigkeit. Befeuert durch geopolitische Spannungen und techno-
logische Wettbewerbsdynamiken werden Forschungs- und Innovationspolitik so zunehmend im
Spiegel von Sicherheit gesehen. Deutschlands enge Partner in der internationalen Forschung bauen
ihre Sicherheitsarchitekturen weiter aus und erwarten dies zunehmend auch von ihren Partnern
(Stichwort ,trusted partner”).

In internationalen Foren und Debatten geht es neben dem Austausch von Informationen und Her-
angehensweisen zunehmend auch um die Frage von ,Harmonisierung” und Vergleichbarkeit von
Ansatzen in der Forschungssicherheit.

Wie aber sind Forschungssicherheitsstrukturen in forschungsstarken Landern weltweit gestaltet?
Welche Unterschiede und Gemeinsamkeiten weisen sie auf?

Wir stellen ausgewahlte Ansatze vor.
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1 FORSCHUNGSSICHERHEITSSTRUKTUREN WELTWEIT: EIN UBERBLICK

Die ersten Anséatze zur Implementierung von
Forschungssicherheitsstrukturen  entstan-
den in Kanada (ab 2016), Australien (ab
2019) und den USA (ab 2019), innerhalb der
EU waren die Niederlande und Frankreich
die ersten Lander mit umfassenden Ansatzen
zur Forschungssicherheit. Insbesondere das
Modell der Niederlande mit ihrer Nationalen
Kontaktstelle wird haufig als Vorreiter heran-
gezogen.

Trotz gemeinsamer Zielsetzung — dem
Schutz geistigen Eigentums, Schutz vor un-
gewolltem Wissensabfluss und ausldndi-
scher Einflussnahme — unterscheiden sich
die Ansitze weltweit teils erheblich in
Struktur, Verantwortungsverteilung und
regulatorischer Tiefe. Insgesamt spiegeln
die unterschiedlichen Ansdtze nachvoll-
ziehbare nationale Sicherheitskulturen,
Governance-Traditionen und Verhaltnisbe-
stimmungen zwischen Wissenschaft und
Staat wider. Gleichzeitig lasst sich interna-
tional ein wachsender Trend zur Institutio-
nalisierung und Professionalisierung von
Forschungssicherheitsstrukturen feststel-
len — haufig mit Verweis auf eine vorsich-
tige Annaherung und Vergleichbarkeit der
unterschiedlichen Ansatze (hin zu ,trusted
partner”).

Gemeinsamkeiten

Die wichtigste Beobachtung beim Blick auf
Ansdtze zur Forschungssicherheit weltweit
ist, dass es eine zentrale Herausforderung
gibt, die allen hier betrachteten Landern ge-
mein ist: die Herstellung eines Gleichge-
wichts zwischen wissenschaftlicher Offen-
heit und notwendigem Schutz. Debatten
dartiber werden in allen Landern, deren An-
satz hier vorgestellt wird, gefihrt.
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Die meisten Ansdtze verstehen Forschungs-
sicherheit als Querschnittsaufgabe zwischen
Wissenschaft, Politik und Sicherheitsbehor-
den. Sie setzen auf Kombinationen aus recht-
lichen Vorgaben, SensibilisierungsmafRnah-
men und institutionellen Unterstltzungs-
strukturen. Zentrale Elemente sind:

¢ Nationale Richtlinien oder Leitlinien (z. B.
in den USA, Kanada, Australien, Frankreich,
Niederlande),

¢ Kooperationsformate zwischen Regierung
und Wissenschaft (z. B. in Kanada, Austra-
lien, Niederlande),

e Zentrale (auf nationaler Ebene) Beratungs-
und Informationsstellen (z. B. in UK, USA,
Niederlande),

e sowie dezentrale Umsetzung durch Hoch-
schulen und Forschungseinrichtungen.

Unterschiede

Die Unterschiede zeigen sich insbesondere
in der steuernden Rolle des Staates und in
der Verbindlichkeit der MaRnahmen:

e Regulatorische vs. kooperative Modelle:
Wahrend Lander wie das Vereinigte Konig-
reich, Frankreich und die USA starke gesetz-
liche Rahmensetzungen verankern, setzen
Lander wie die Niederlande, Kanada oder
Australien starker auf Kooperation und
Selbstregulierung basierende Modelle, bei
denen Beratung, Transparenz und gemein-
same Leitlinien im Vordergrund stehen.

e Zentralisierung vs. Dezentralisierung:
Frankreich setzt auf zentral koordinierte



Strukturen. In Kanada und Australien hinge-
gen agieren wissenschaftsnahe Netzwerke
gemeinsam mit der Regierung. Die USA kom-
binieren zentrale Vorgaben mit foderaler
Umsetzung durch Forschungseinrichtungen
und Forderagenturen. Die Niederlande ha-
ben dezentrale Expertenteams an Hochschu-
len institutionalisiert. Diese sind in nationale
Austauschformate eingebettet.

o Zielgruppen und Fokusbereiche: Die
Spannbreite reicht von rein forschungsbezo-
genen SicherheitsmaBnahmen (z. B. Italien,
Déanemark) bis hin zu breiteren Konzepten
von Knowledge Security, die auch Hoch-
schullehre und Technologietransfer ein-
schlieBen (z. B. Niederlande, Australien). Die
USA und Kanada haben spezifische Manah-
men flr besonders sicherheitsrelevante
Technologiebereiche entwickelt — haufig in
Abgrenzung zu bestimmten Herkunftslan-
dern.

Wo steht Deutschland?

In Deutschland wurde lange auf die dezent-
rale Gestaltung von Forschungssicherheits-
ansatzen gesetzt. Aulleruniversitdre For-
schungseinrichtungen wie Fraunhofer und
Helmholtz haben eigene Ansdtze entwickelt
bzw. Programme aufgesetzt, Hochschulen
implementieren Exportkontrollstellen und
zunehmend dariberhinausgehende holisti-
sche Ansatze, die Fragen der Forschungsin-
tegritat einschliefen. Einrichtungen der Wis-
senschaftsorganisationen, wie DAAD KIWi,
der Gemeinsame Ausschuss zum Umgang
mit sicherheitsrelevanter Forschung von Le-
opoldina und DFG, der DLR-Projekttrager im
Auftrag des BMBF und in Zusammenarbeit
mit der HRK informieren und beraten zu
Chancen und Risiken internationaler wissen-
schaftlicher Zusammenarbeit. Im September
2024 initiierte dartiber hinaus das BMBF ei-
nen Stakeholder-Prozess mit Vertreter*in-
nen unterschiedlicher Ministerien, Nachrich-
tendienste und Wissenschaftsorganisatio-
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nen (inkl. German U15). Ziel ist es, ein ge-
meinsames Verstdandnis der Forschungssi-
cherheitsstrukturen in Deutschland und ei-
ner geteilten Verantwortung dafiir zu etab-
lieren.


https://www.daad.de/de/infos-services-fuer-hochschulen/kompetenzzentrum/
https://www.leopoldina.org/ueber-uns/kooperationen/gemeinsamer-ausschuss-dual-use/
https://www.leopoldina.org/ueber-uns/kooperationen/gemeinsamer-ausschuss-dual-use/
https://www.safeguarding-science.eu/knowledge-security/

2 AUSGEWAHLTE ANSATZE IM FOKUS

* * %

£ % EUROPAISCHE UNION

* gk

Die Europaische Union verfolgt in ihren An-
strengungen zur Starkung von Forschungssi-
cherheit insbesondere wirtschaftliche Inte-
ressen (nationale Sicherheit liegt demgegen-
Uber in der Hoheit der Mitgliedsstaaten).
Grundlage fir die Bestrebungen der EU zum
Auf- und Ausbau gemeinsamer und in allen
Mitgliedsstaaten vergleichbarer Forschungs-
sicherheitsstrukturen bilden insbesondere
die folgenden Leitlinien und Strategien der
EU:

o Der Globale Ansatz fiir Forschung und In-
novation (2021) und das Toolkit zur Bekdmp-
fung ausléndischer Einmischung (2022).

e Mit der EinfUhrung der EU-Strategie fir
wirtschaftliche Sicherheit im Juni 2023 ge-
wann Forschungssicherheit weitere politi-
sche Dynamik.

e Am 24. Januar 2024 legte die EU-Kommis-
sion (EU-KOM) einen Vorschlag fir eine
Empfehlung des Rates zur Forschungssicher-
heit vor (Council Recommendations on Rese-
arch Security). Die 27 Forschungsminis-
ter*innen nahmen die Empfehlungen auf der
Ratssitzung vom 23. Mai 2024 einstimmig an.
Hintergrund: EU-MalRnahmen sind erforder-
lich, da MalRnahmen nur dann wirksam sein
kénnen, wenn sie in ganz Europa konsequent
angewendet werden.

e Am 28.02.2025 legte die EU-KOM ihren
Vorschlag zur ERA-Politikagenda 2025-2027
vor. Forschungssicherheit ist darin eine der
vorrangigen MalBnahmen.

Zentral fur die Umsetzung vergleichbarer
Forschungssicherheitsstrukturen in Europa
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sind die Council Recommendations. Obwohl
die Empfehlungen nicht rechtsverbindlich
sind (,,Soft Law"), sind sie politisch richtungs-
weisend. Mit ihnen verfiigt die EU Uber einen
gemeinsamen Bezugspunkt mit Definitio-
nen, gemeinsamen Grundsatzen und Leitli-
nien dafir, wie eine wirksame und angemes-
sene Implementierung in den Mitgliedsstaa-
ten aussehen kann. Forschungssicherheits-
strukturen sollen demnach auf einer verbes-
serten Selbstverwaltung aufbauen: Die
Hauptverantwortung liegt bei den Forschen-
den (,mit der akademischen Freiheit geht
auch akademische Verantwortung einher”),
wobei staatliche Akteure den Wissenschafts-
sektor durch die Bereitstellung von Informa-
tionen, Beratung und Unterstiitzung in die
Lage versetzen, fundierte Entscheidungen zu
treffen. Die Council Recommendations rich-
ten sich insbesondere an Behorden, For-
schungsforderer, Forschungstrager und die
EU-KOM selbst. Zu den MaRBnahmen, die die
EU-KOM derzeit zur Umsetzung der Empfeh-
lungen anstrebt, gehdren (Stand Marz 2025):

e Schaffung eines europaischen Austausch-
formats flr Forschungssicherheit bestehend
aus Expert*innen der Mitgliedstaaten, in der
EU ansassigen Forschungsférderern und In-
teressenverbanden,

e Monitoring der Umsetzung der Council
Recommendations (erstmals fiir September
2025 geplant),

e Organisation einer zweijdhrlichen europai-
schen Leitkonferenz zum Thema Forschungs-
sicherheit (die erste ist fur Oktober 2025 ge-
plant),

e Einrichtung eines Europdischen Kompe-
tenzzentrums flr Forschungssicherheit (Ana-
lysen fiir die Politikgestaltung und Schaffung


https://research-and-innovation.ec.europa.eu/strategy/strategy-research-and-innovation/europe-world/international-cooperation/global-approach-research-and-innovation_en
https://research-and-innovation.ec.europa.eu/strategy/strategy-research-and-innovation/europe-world/international-cooperation/global-approach-research-and-innovation_en
https://op.europa.eu/en/publication-detail/-/publication/3faf52e8-79a2-11ec-9136-01aa75ed71a1
https://op.europa.eu/en/publication-detail/-/publication/3faf52e8-79a2-11ec-9136-01aa75ed71a1
https://op.europa.eu/en/publication-detail/-/publication/2dab2b60-149c-11ee-806b-01aa75ed71a1/language-en
https://op.europa.eu/en/publication-detail/-/publication/2dab2b60-149c-11ee-806b-01aa75ed71a1/language-en
https://research-and-innovation.ec.europa.eu/system/files/2024-01/ec_rtd_council-recommendation-research-security-fs.pdf
https://research-and-innovation.ec.europa.eu/system/files/2024-01/ec_rtd_council-recommendation-research-security-fs.pdf
https://european-research-area.ec.europa.eu/sites/default/files/2024-04/The%20next%20ERA%20Policy%20Agenda%20-%20Background%20note%20COM%20format.pdf

einer Community of Practice; Start: evtl.
Mitte 2026).

Unabhangig von diesen starker die For-
schungsintegritdt betreffenden Fragen und
Vereinheitlichung von Forschungssicher-
heitsansatzen gelten in der EU strenge Ex-
portkontrollvorgaben und Sanktionslisten
(EU Sanctions Map), die auch fur den wissen-
schaftlichen Bereich rechtsverbindlich sind
und in den Mitgliedsstaaten jeweils umge-
setzt werden.

ﬁ FRANKREICH

In Frankreich wird unter Leitung des Gene-
ralsekretariats fur Verteidigung und natio-
nale Sicherheit (SGDSN) der sog. ,,Mechanis-
mus zum Schutz des wissenschaftlichen und
technischen Potenzials der Nation (dispositif
de protection du potentiel scientifique et
technique de la nation = PPST)” gesteuert.
SGDSN ist ein interministerielles Gremium,
das von den fir Landwirtschaft, Verteidi-
gung, Wirtschaft, Okologie, Forschung und
Gesundheit zustandigen Ministerien einge-
setzt wird und das liber sechs hochrangige
Verteidigungs- und Sicherheitsbeamt*innen
zusammenarbeitet. An den meisten franzosi-
schen Universitdaten gibt es eigene For-
schungssicherheitsstellen (bzw. Schnittstel-
len zum SGDSN), an denen Fragen zur For-
schungssicherheit geklart werden. In der Re-
gel sind die Mitarbeitenden auf diesen Stel-
len Entsandte aus den Ministerien selbst. Im
Mechanismus zum Schutz des wissenschaft-
lichen und technischen Potenzials (PPST)
werden u.a. die folgenden Bereiche geregelt:

e Kontrolle des physischen Zugangs zu be-
stimmten Bereichen, den sogenannten ,Zo-
nen mit restriktivem Regime“ (ZRR), durch
Einholung einer Stellungnahme des zustan-
digen Ministeriums;
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e Rechtlicher Schutz vor feindlichen Hand-
lungen, die sich auf die Integritat und Wett-
bewerbsfahigkeit der Wissenschaftseinrich-
tung auswirken (betriigerische Verwendung
von Informationen, Diebstahl oder Abfangen
sensibler Daten, wettbewerbswidrige Prakti-
ken, Eindringen in Informationssysteme
usw.);

e Staatliche Unterstiitzung bei der Erh6hung
des Sicherheitsniveaus von Einrichtungen;

e Sensibilisierung von Arbeitsteams;

e Sicherheitsgutachten zu wissenschaftli-
chen und technischen Kooperationsprojek-
ten mit auslandischen Partnern.

ﬁ NIEDERLANDE

In den Niederlanden wird die Terminologie
,Knowledge Security” genutzt. Sie schlieit
Hochschulbildung ein und bezieht sich damit
nicht ausschliefRlich auf den Forschungsbe-
reich. Der niederldandische Ansatz basiert im
Wesentlichen auf Selbstregulierung durch
den Wissenschaftssektor, raumt aber gleich-
zeitig der Regierung als Verantwortliche fir
den Schutz der nationalen Sicherheit eine
zentrale Rolle ein.

Organisationen wie die Universitaten der
Niederlande (UNL), die Koniglich Niederlan-
dische Akademie der Wissenschaften
(KNAW), der Niederlandische Forschungsrat
(NWO), die Niederlandische Vereinigung der
Fachhochschulen (VH), der Niederlandische
Verband der Universitatskliniken (NFU) und
der Verband der angewandten Forschungs-
einrichtungen (TO2-Verband) agieren als Ini-
tiatoren und Vermittler von Knowledge
Security, sie kommen in eigenen Arbeits-
gruppen zusammen, tauschen sich zu Her-
ausforderungen und Best Practices aus. Sie
sind zudem an den zentralen Initiativen der


https://policy.trade.ec.europa.eu/help-exporters-and-importers/exporting-dual-use-items_en
https://policy.trade.ec.europa.eu/help-exporters-and-importers/exporting-dual-use-items_en
https://www.sanctionsmap.eu/#/main
https://www.sgdsn.gouv.fr/nos-missions/proteger/proteger-le-potentiel-scientifique-et-technique-de-la-nation
https://www.sgdsn.gouv.fr/nos-missions/proteger/proteger-le-potentiel-scientifique-et-technique-de-la-nation
https://www.sgdsn.gouv.fr/nos-missions/proteger/proteger-le-potentiel-scientifique-et-technique-de-la-nation

Regierung beteiligt, um den Bereich der
Knowledge Security an Wissenschaftsein-
richtungen zu implementieren.

Die niederlandische Regierung sieht ihre
Rolle darin, Informationen zur Verfligung zu
stellen, Handlungsoptionen aufzuzeigen und
bei Bedarf Rahmenbedingungen festzule-
gen. Auf Initiative des Wissenschaftsministe-
riums wurde in Kooperation mit weiteren
Ministerien, Sicherheitsdiensten und Forder-
einrichtungen die Nationale Kontaktstelle
fir Knowledge Security eingerichtet. Diese
stellt Informationen bereit und berdt Wis-
senschhaftseinrichtungen, die an internatio-
nalen Kooperationen beteiligt sind. Einrich-
tungen konnen diese Beratung nutzen, um
Chancen und Risiken gegeneinander abzu-
wagen. Die Nationale Kontaktstelle steht mit
relevanten Abteilungen der niederldandi-
schen Zentralregierung und Branchenver-
banden in Verbindung und bietet eine zent-
rale Anlaufstelle fiir alle Fragen zur Know-
ledge Security.

Dariber hinaus haben verschiedene Ministe-
rien (u.a. Wissenschaft, Innen, Wirtschaft,
Verteidigung, Nachrichtendienste) und Ver-
treter*innen des Wissenssektors (KNAW,
NWO, UNL, VH, NFU und TO2-Foderation)
gemeinsame Richtlinien fir Knowledge
Security erstellt, die Orientierung und Unter-
stlitzung zur Implementierung von For-
schungssicherheitsstrukturen an Hochschu-
len und Forschungseinrichtungen geben sol-
len.

So bestehen an den meisten Hochschulen
Strukturen fiir das Risikomanagement, die
sich an diesen Empfehlungen orientieren.
Auf Leitungsebene wird eine Person als
Hauptverantwortliche bestimmt. Sie wird
von einem Team unterstiitzt und beraten,
das aus mehreren Expert*innen mit unter-
schiedlichen Fachkenntnissen besteht, z.B.
(1) Sicherheitskoordinator*in oder Sicher-
heitsberater*in; (2) Expert*in auf dem Ge-
biet der Informationssicherheit (z. B. Chief
Information Security Officer/CISO); und (3)
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Expert*in auf dem Gebiet der Internationali-
sierung/internationalen Zusammenarbeit. Je
nach Fall kdnnen weitere Expert*innen hin-
zugezogen werden (z. B. Personalbera-
ter*in).

DANEMARK
(e

Das danische ,Komitee fiir Richtlinien in der
internationalen Zusammenarbeit in For-
schung und Innovation” (URIS) wurde 2020
vom Ministerium flir Hochschulbildung und
Wissenschaft gegriindet. Dieses veroffent-
lichte im Jahr 2022 nationale Richtlinien zur
Implementierung von Forschungssicherheit
an Wissenschaftseinrichtungen. Die Richtli-
nien beschreiben Risiken in Bezug auf inter-
nationale Forschungszusammenarbeit und
adressieren den Umgang mit geistigem Ei-
gentum in internationalen Kooperationen.
Auf Basis der Richtlinien implementieren die
danischen Hochschulen Forschungssicher-
heitsstrukturen in ihren Einrichtungen. Das
Wissenschaftsministerium hat zudem eine
Arbeitsgruppe mit allen danischen Universi-
taten eingerichtet, die die Implementierung
der Forschungssicherheitsstrukturen beglei-
tet.

% ITALIEN

In Italien wird seit Anfang 2024 ein umfas-
sender Prozess zur Entwicklung von For-
schungssicherheitsstrukturen auf Initiative
des Wissenschaftsministeriums aufgesetzt.
Gesteuert wird dieser durch eine Arbeits-
gruppe mit Vertreter*innen des Ministeri-
ums und Mitgliedern von Universitdaten und
Forschungseinrichtungen. Zundchst wurde
eine umfangreiche Bedarfserhebung unter
allen Wissenschaftsakteuren vorgenommen,


https://english.loketkennisveiligheid.nl/about-us
https://english.loketkennisveiligheid.nl/about-us
https://open.overheid.nl/documenten/ronl-5379d1b4f8b9784bf518251032507a965be9c92d/pdf
https://open.overheid.nl/documenten/ronl-5379d1b4f8b9784bf518251032507a965be9c92d/pdf
https://ufm.dk/publikationer/2023/filer/statusrapport-for-implementering-af-uris.pdf
https://ufm.dk/publikationer/2023/filer/statusrapport-for-implementering-af-uris.pdf
https://ufm.dk/publikationer/2023/filer/statusrapport-for-implementering-af-uris.pdf

auf deren Ergebnissen nun das Forschungssi-
cherheitssystem aufgebaut werden soll.

@i VEREINIGTES KONIGREICH

Im Vereinigten Konigreich (VK) gibt es in Be-
zug auf Forschungssicherheit vier gesetzli-
che Grundlagen, mit denen Universitdten
konform sein missen und dafiir an ihren Ein-
richtungen Forschungssicherheitsstrukturen
eingeflihrt haben. Diese vier Grundlagen be-
treffen Technologies, People, Ownership und
Foreign Influence:

1. Exportkontrollrecht zur Kontrolle strate-
gischer Giter und Technologien; angesiedelt
beim Dept. of Business and Trade sowie
Dept. of International Trade. Genehmigun-
gen werden durch Universitdten tber die Ex-
port Control Unit eingeholt (entspricht in
Deutschland dem BAFA).

2. Academic Technology Approval Scheme
(ATAS): angesiedelt im Foreign, Common-
wealth & Development Office (FCDO). ATAS
gilt fiir bestimmte ausldndische Studierende
(ab Postgrad) und Forschende, die in GroR-
britannien in bestimmten sensiblen techno-
logiebezogenen Bereichen studieren oder
forschen mochten. Das FCDO verwaltet das
Programm und stellt ATAS-Zertifikate fir die
jeweiligen Personen aus. Beantragt werden
die Zertifikate Uber die Hochschulen.

3. National Security and Investment Act
(NSI): angesiedelt im Cabinet Office. Das Ge-
setz befugt die Regierung, Geschaftstransak-
tionen wie Ubernahmen, Ubertragungen
von Vermogenswerten, etc. zum Schutz der
nationalen Sicherheit zu prifen und einzu-
greifen. Hierbei geht es im engeren Sinne
also um Eigentums- und IP-Rechte. Das Ge-
setz wird auf Universitaten und Unterneh-
men angewendet.
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4. Foreign Influence Registration Scheme
(FIRS): Verlangt die Registrierung bestimm-
ter Aktivitaten oder Vereinbarungen mit be-
stimmten Landern oder von Regierungen
kontrollierten Einrichtungen.

Fur die Hochschulen wurden dartiber hinaus
zwei Stellen zur unterstitzenden Informa-
tion und Beratung geschaffen:

e Research Collaboration Advice Team
(RCAT): eingerichtet vom Department for
Science, Innovation and Technology (DSIT)
im Marz 2022. Es berdt Forschende und
Hochschulen zu Risiken in internationalen
Kooperationen und unterstitzt u.a. mit Risi-
komanagement-Leitfaden Hochschulen da-
bei, Forschungssicherheitsstrukturen zu im-
plementieren.

¢ Die National Protective Security Authority
(NPSA) stellt in Kooperation mit dem Natio-
nal Cyber Security Centre umfassende Infor-
mationen und Schulungen unter dem Titel
,Trusted Research” zur Verfligung: Trusted
Research | NPSA.

27

In den USA bilden zwei zentrale Rechtsvor-
schriften die Grundlage fir die Implementie-
rung von Forschungssicherheit:

1. das National Security Presidential Memo-
randum 33 (NSPM-33) von Januar 2021
(Trump I-Administration) und die zugehorige
,Guidance for Implementing NSPM-33 von
Januar 2022 (Biden-Administration),

2. der CHIPS and Sciences Act (2022).

Das NSPM-33 schreibt Einrichtungen mit


https://www.npsa.gov.uk/trusted-research
https://www.npsa.gov.uk/trusted-research

mehr als 50 Mio. USS Drittmitteln die Imple-
mentierung von Forschungssicherheitsstruk-
turen vor. Der CHIPS and Sciences Act richtet
sich zu groRen Teilen auf die F&E-Starkung
von Halbleitern in den USA gegen die Kon-
kurrenz aus China. Ein zweiter Teil ist dem
Ausbau von Quantumcomputing, experi-
menteller Physik, Raumfahrt, Materialwis-
senschaften, Biotechnologie — und — Mitteln
flr Forschungssicherheit gewidmet. Darauf
aufbauend haben Forschungsférderer, wie
das Department of Defence (DoD), Depart-
ment of Energy (DoE), National Institutes of
Health (NIH) und National Science Founda-
tion (NSF) eigene Priifverfahren aufgesetzt
und in ihre Vergabeverfahren integriert. An
Hochschulen und Forschungseinrichtungen
wurden daraufhin Forschungssicherheits-
strukturen implementiert.

Mit den im CHIPS and Sciences Act vorgese-
henen Mitteln fir Forschungssicherheit
wurde die NSF zudem beauftragt das Pro-
gramm SECURE (Safeguarding the Entire
Community in the U.S. Research Ecosystem)
aufzubauen und auszuschreiben (Forder-
dauer: 5 Jahre). Programmstart war der 1.
September 2024. Knapp 50 Mio. USS gingen
an ein Konsortium aus zehn Universitaten
(SECURE Center) unter Leitung der Univer-
sity of Washington zur Beratung von For-
schenden sowie weitere gut 17 Mio. USS an
ein Konsortium aus drei Hochschulen und
ThinkTanks, die unterstiitzende Analysen be-
reitstellen (SECURE Analytics). Ziel ist es, die
Forschungscommunity zu befdhigen, kriti-
sche Entscheidungen Uber Sicherheitsbe-
denken in der Forschung zu treffen. Dafir
werden Informationen und Beratungsdienst-
leistungen bereitgestellt und Tools zur Due
Diligence-Priifung entwickelt. Zielgruppen
sind Hochschulen, gemeinniitzige For-
schungseinrichtungen und kleine und mitt-
lere Unternehmen.
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Kanada verfolgt einen Mehrebenenansatz,
der Forschungssicherheit als kollektive Auf-
gabe von Forschenden, Forschungseinrich-
tungen, Forderorganisationen und Regierun-
gen versteht. 2018 griindeten die kanadische
Zentralregierung, Forschungsfordereinrich-
tungen und Universitatsvertreter*innen (da-
runter U15 Canada) gemeinsam die Gover-
nement of Canada — Universities Working
Group, die das Thema bis heute regelmalig
diskutiert und weiterentwickelt. Diese
Gruppe entwickelte u.a. gemeinsame Richt-
linien zur Forschungssicherheit, die nun eine
der drei zentralen Elemente der kanadischen
Sicherheitsarchitektur bilden:

1. Nationale Richtlinien: Die Government of
Canada — Universities Working Group entwi-
ckelte die National Security Guidelines for
Research Partnerships, die im Juli 2021 ein-
gefiihrt wurden. Die Richtlinien empfehlen
Malnahmen zur Forschungssicherheit, die
Kanadas Forschungstkosystem so offen wie
moglich und so sicher wie nétig machen sol-
len. Sie bieten einen Rahmen, um risikosen-
sible Hintergrundprifungen (Due Diligence)
durchzufiihren und die Forschungssicherheit
in Bezug auf Forschungspartnerschaften zu
verbessern. Sie sind Voraussetzung und fes-
ter Bestandteil der Forderprogramme der
groRen kanadischen Forschungsférderein-
richtungen National Research Council, des
National Sciences and Engineering Research
Council und des Social Sciences and Humani-
ties Research Council. Die Richtlinien bauen
auf den beiden folgenden Initiativen auf und
werden durch diese erganzt.

2. Trainings: Die Initiative ,Safequarding Sci-
ence” wurde 2016 von Public Safety Canada
(PSC) im Rahmen einer Zusammenarbeit
mehrerer Bundesministerien und -behorden
ins Leben gerufen. Diese Initiative bietet
Workshops fiir die kanadische Forschungs-



https://www.securecenter.uw.edu/?page_id=143
https://secure-analytics.org/
https://science.gc.ca/site/science/en/safeguarding-your-research/general-information-research-security/about-government-canada-universities-working-group
https://science.gc.ca/site/science/en/safeguarding-your-research/general-information-research-security/about-government-canada-universities-working-group
https://science.gc.ca/site/science/en/safeguarding-your-research/general-information-research-security/about-government-canada-universities-working-group
https://science.gc.ca/site/science/en/safeguarding-your-research/guidelines-and-tools-implement-research-security/national-security-guidelines-research-partnerships
https://science.gc.ca/site/science/en/safeguarding-your-research/guidelines-and-tools-implement-research-security/national-security-guidelines-research-partnerships
https://www.publicsafety.gc.ca/cnt/ntnl-scrt/cntr-trrrsm/cntr-prlfrtn/sfgrdng-scnc/sfgrdng-scnc-wrkshp-en.aspx
https://www.publicsafety.gc.ca/cnt/ntnl-scrt/cntr-trrrsm/cntr-prlfrtn/sfgrdng-scnc/sfgrdng-scnc-wrkshp-en.aspx

und Hochschulgemeinschaft an und gibt ei-
nen umfassenden Uberblick Gber Risiken fiir
die Forschungssicherheit und zeigt Strate-
gien zu deren Minderung auf.

3. Informationen: Das Portal ,Safeguarding
Your Research” wurde 2020 von Innovation,
Science and Economic Development Canada
(ISED) ins Leben gerufen. Es wurde in Zusam-
menarbeit mit mehreren Bundesministerien
und -behoérden entwickelt und von der For-
schungsgemeinschaft mitgestaltet. Diese
Plattform wird regelmafig mit neuen Leitfa-
den und Ressourcen aktualisiert, um der ka-
nadischen Forschungsgemeinschaft nitzli-
che Informationen zum Schutz ihrer For-
schung und ihrer Vermogenswerte zur Ver-
fligung zu stellen, darunter Tools wie: Schu-
lungen, Einweisungsvideos, Checklisten, de-
taillierte Leitfaden, Fallstudien, u.A.

Interessant im weltweiten Vergleich sind in
Kanada drei weitere Entwicklungen:

e Die nationalen Richtlinien wurden 2024
durch die ,New Policy on Sensitive Techno-
logy Research and Affiliations of Concern”
ergdnzt. Die Regelung ist ein 2-Listen-Ansatz:
dieser sieht vor, dass Antrdage auf For-
schungsforderung bei den foderalen Forder-
gremien und der Canada Foundation for In-
novation nicht mehr bewilligt werden, wenn
diese (1) sensible technologische Bereiche
(Sensitive_Technology Research Areas) be-
treffen und (2) die Zusammenarbeit mit For-
schenden bestimmter, namentlich genann-
ter auslandischer Einrichtungen aus China,
Russland und Iran (Named Research Orga-
nizations), deren Beteiligung als Risiko fir
die nationale Sicherheit eingestuft wurde,
vorgesehen ist (enthalt aktuell 103 Einrich-
tungen aus China, Russland, Iran und soll in
Klrze um 45 weitere Einrichtungen aus die-
sen Landern erganzt werden).

e Mit Mitteln der kanadischen Bundesregie-
rung wird die Einrichtung von Research
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Security Offices an Drittmittel starken Uni-
versitaten gefordert. Diese sind Service-Ein-
richtungen — haufig an der Schnittstelle zwi-
schen den Abteilungen Internationales und
Forschung angesiedelt, die Forschende bei
der Einschatzung von Risiken beraten und
unterstitzen. Viele der Research Security
Officers kommen aus dem Umfeld der Nach-
richtendienste (ahnlich wie in Frankreich).

e Der Canadian Security Intelligence Service
(CSIS) hat eine eigene Outreach-Abteilung,
die regelmaRig mit Hochschulen, For-
schungseinrichtungen und Organisationen
des Privatsektors zusammenarbeitet (bilate-
rale Gesprache, Bedrohungsbesprechungen
und der Austausch von Leitfaden und ande-
ren Informationsquellen).

@ AUSTRALIEN

il

Australien gehort mit Kanada und USA zu
den ersten Landern, die umfassende For-
schungssicherheitsstrukturen eingefiihrt ha-
ben. In einem kooperativen Ansatz wurden
zentrale Richtlinien flr und in Zusammenar-
beit mit dem australischen Universitatssek-
tor entwickelt. Im August 2019 initiierte die
australische Regierung die Griindung der
University Foreign Interference Taskforce
(UFIT). Sie besteht aus Vertreterinnnen und
Vertretern unterschiedlicher Regierungsbe-
horden und dem Universitdtssektor. Die
rechtliche Grundlage, die zur Einrichtung der
Task Force fuhrte, bildet der 2018 erlassene
National Security Foreign Interference Act.
UFIT hat Richtlinien (Guidelines to Counter
Foreign Interference in the Australian Uni-
versity Sector) entwickelt, die als Handrei-
chung zur Sensibilisierung fiir Risiken sowie
zur Implementierung bedarfsorientierter
und abgestimmter MalRnahmen der For-
schungssicherheit fungieren. Die Richtlinien
sollen Entscheidungstragerinnen und -trager
darin unterstlitzen, Risiken durch auslandi-



https://science.gc.ca/site/science/en/safeguarding-your-research/general-information-research-security/csis-and-research-security
https://science.gc.ca/site/science/en/safeguarding-your-research/general-information-research-security/csis-and-research-security
https://science.gc.ca/site/science/sites/default/files/documents/2024-01/1154-policy-strac-en-final-09Jan2024.pdf
https://science.gc.ca/site/science/sites/default/files/documents/2024-01/1154-policy-strac-en-final-09Jan2024.pdf
https://science.gc.ca/site/science/en/safeguarding-your-research/guidelines-and-tools-implement-research-security/sensitive-technology-research-areas
https://science.gc.ca/site/science/en/safeguarding-your-research/guidelines-and-tools-implement-research-security/named-research-organizations
https://science.gc.ca/site/science/en/safeguarding-your-research/guidelines-and-tools-implement-research-security/named-research-organizations
https://science.gc.ca/site/science/en/safeguarding-your-research/guidelines-and-tools-implement-research-security/named-research-organizations
https://science.gc.ca/site/science/en/safeguarding-your-research/guidelines-and-tools-implement-research-security/named-research-organizations
https://www.arc.gov.au/funding-research/research-security
https://www.arc.gov.au/funding-research/research-security
https://www.education.gov.au/guidelines-counter-foreign-interference-australian-university-sector/resources/guidelines-counter-foreign-interference-australian-university-sector
https://www.education.gov.au/guidelines-counter-foreign-interference-australian-university-sector/resources/guidelines-counter-foreign-interference-australian-university-sector
https://www.education.gov.au/guidelines-counter-foreign-interference-australian-university-sector/resources/guidelines-counter-foreign-interference-australian-university-sector

sche Einmischung zu bewerten und zu adres-
sieren. Sie bauen auf bestehenden Risikoma-
nagementrichtlinien und Sicherheitsprakti-
ken an australischen Universitaten auf. UFIT
versteht sich auch als ,,community of prac-
tice”, die kontinuierlich Erfahrungen und Er-
kenntnisse austauscht und so gegenseitiges
Lernen ermdglichen soll.

Das Department of Industry, Science & Re-
sources hat zudem im November 2021 eine
Liste kritischer Technologien von nationalem
Interesse veroffentlicht. Kritische Technolo-
gien werden darin als ,,aktuelle und aufkom-
mende Technologien, die das Potenzial ha-
ben, die [australischen] nationalen Interes-
sen erheblich zu verbessern oder zu gefdhr-
den” definiert. Dazu gehdren z.B. Quanten-
technologien, autonome Systeme und Robo-
tik, Kinstliche Intelligenz, Biotechnologie
u.A. Die Liste dient als Orientierung und wird
regelmaRig durch die Regierung aktualisiert.

So nutzt z.B. das Australian Research Council
(ARC), die groRte Forschungsfordereinrich-
tung fir nicht-klinische Forschung, die Criti-
cal Technology List zur Uberpriifung bzw. Be-
wertung von Forschungsantragen. Auch of-
fentlich zugangliche Informationen wie die
Sanktionsregelungen des Department of Fo-
reign Affairs and Trade (DFAT) werden be-
racksichtigt. Wenn das ARC feststellt, dass
ein Risiko bestehen kdnnte, zieht es natio-
nale Sicherheitsbehdrden und/oder externe
Anbieter hinzu, um die Bedenken zu priifen
und dazu zu beraten.

(} GRUPPE DER SIEBEN

Auch auf multilateraler Ebene wird For-
schungssicherheit als zentrales Politikfeld
verstanden — insbesondere im Kontext der
G7 und hier mit dem Ziel die Forschungssi-
cherheitsansatze vergleichbar zu machen
und so die Forschungskooperationen zwi-
schen den Landern zu erleichtern. Mit der
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Einrichtung der Working Group on the
Security and Integrity of the Global Research
Ecosystem (SIGRE) im Rahmen des G7 Rese-
arch Compact 2021 wurde ein dauerhafter
Austauschmechanismus geschaffen, um
Prinzipien, Standards und Best Practices fur
Forschungssicherheit gemeinsam weiterzu-
entwickeln und so den Weg zu einer Harmo-
nisierung von SchutzmaBnahmen zu ebnen.

Zu den wichtigsten Umsetzungsinstrumen-
ten zdhlen die G7 Virtual Academy sowie das
begleitende Toolkit, die den Austausch lber
Ansatze und Richtlinien ermoglichen und seit
2024 auch Staaten auflerhalb der G7 offen-
stehen, sofern diese als Wertepartner akzep-
tiert werden. Mit Papieren wie den Common
Values and Principles on Research Security
and Research Integrity sowie den Best Prac-
tices for Secure and Open Research liegt ein
gemeinsamer Orientierungsrahmen fir For-
schungseinrichtungen, Forderorganisatio-
nen und Regierungen vor.

Zudem unterstreichen die regelmaBigen
Treffen der Wissenschafts- sowie Innen- und
Sicherheitsminister*innen der G7 die welt-
weite politische Relevanz des Themas. For-
schungssicherheit wird dabei nicht nur als
Schutz vor individueller Gefahrdung gese-
hen, sondern als strategisches Kooperations-
feld — mit dem Ziel, das Vertrauen in interna-
tionale Wissenschaftskooperationen zu star-
ken und kritische Infrastrukturen effektiv zu
schitzen.
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https://www.arc.gov.au/sites/default/files/2023-12/ARC%20Countering%20Foreign%20Interference%20Framework.pdf
https://www.arc.gov.au/sites/default/files/2023-12/ARC%20Countering%20Foreign%20Interference%20Framework.pdf
https://www.dfat.gov.au/international-relations/security/sanctions/sanctions-regimes
https://science.gc.ca/site/science/en/safeguarding-your-research/general-information-research-security/international-research-security-resources/g7-best-practices-secure-and-open-research#1
https://science.gc.ca/site/science/en/safeguarding-your-research/general-information-research-security/international-research-security-resources/g7-best-practices-secure-and-open-research#1
https://science.gc.ca/site/science/en/safeguarding-your-research/general-information-research-security/international-research-security-resources/g7-best-practices-secure-and-open-research#1
https://www.mur.gov.it/sites/default/files/2024-03/Italy%20Rome%20DSIT%20Virtual%20Academy%20ppt.pdf
https://science.gc.ca/site/science/en/safeguarding-your-research/general-information-research-security/international-research-security-resources/g7-common-values-and-principles-research-security-and-research-integrity
https://science.gc.ca/site/science/en/safeguarding-your-research/general-information-research-security/international-research-security-resources/g7-common-values-and-principles-research-security-and-research-integrity
https://science.gc.ca/site/science/en/safeguarding-your-research/general-information-research-security/international-research-security-resources/g7-common-values-and-principles-research-security-and-research-integrity
https://www.sicherheitsrelevante-forschung.org/g7-best-practices-for-secure-and-open-research-2/
https://www.sicherheitsrelevante-forschung.org/g7-best-practices-for-secure-and-open-research-2/
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