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Worum geht es?

Die folgenden Frequently Asked Questions (FAQ) und Ant-
worten darauf sind in einer Kooperation der German U1g mit
der Agentur fiir Innovation in der Cybersicherheit (Cyber-
agentur) und dem Projekttrager VDI Technologiezentrum
GmbH (als Nationale Kontaktstelle fiir den Europdischen
Verteidigungsfonds (EVF) sowie als Nationale Kontaktstelle
Sicherheitsforschung) entstanden. Sie bieten eine struktu-
rierte Orientierung fiir Universitdten, die sich mit dem Feld
der sicherheitsrelevanten Forschung auseinandersetzen. Sie
stellen keine Positionierung der Universitdten hinsichtlich
dieses Forschungsbereichs dar.

Von Themenfeldern bis zu Férdermechanismen, Sicherheits-
anforderungen bis zu Fragen des geistigen Eigentums
(Intellectual Property/IP) — der Leitfaden biindelt zentrale
Fragen und leistet einen Beitrag, hdufige Fragestellungen
systematisch in Diskussionen und Entscheidungsprozesse
einzubringen und eine fundierte Orientierung im Vorfeld
potenzieller Antragstellungen zu ermdoglichen. Er richtet sich
dabei sowohl an Hochschulleitungen als auch an
Forschungsabteilungen und Wissenschaftlerinnen und
Wissenschaftler, die sich mit entsprechenden Fragestel-

lungen befassen oder eine vertiefte Auseinandersetzung
planen.

Die hier vorliegenden FAQ verstehen wir als wachsendes
Dokument, das im weiteren Verlauf durch ergdnzende Fragen
und Themen erweitert werden kann. Wenn Ihnen Fragen
fehlen oder Sie Anmerkungen und Anregungen zu bestimm-
ten Themen haben, nehmen wir diese gerne auf.

Diese FAQ bieten eine erste Orientierung und erheben
keinen Anspruch auf Vollstandigkeit oder rechtliche Verbind-
lichkeit. Insbesondere die Ausfiihrungen zu Geheimschutz,
Sicherheitsiiberpriifungen, Exportkontrolle und projektspezi-
fischen Sicherheitsanforderungen kdnnen eine Priifung des
Einzelfalls nicht ersetzen. Mafigeblich sind stets die ein-
schldgigen gesetzlichen Vorgaben, Verwaltungsvorschriften,
Forderbedingungen, Vertragsregelungen sowie die Anforde-
rungen der jeweils zustandigen Behdrden oder Auftraggeber.
Universitdten sollten daher bei konkreten Vorhaben friih-
zeitig die zustandigen internen Stellen und gegebenenfalls
externe Beratungs- oder Behdrdenkontakte einbeziehen.



Was ist sicherheitsrelevante Forschung?

» Sicherheitsrelevante Forschung umfasst — einen weiten
Sicherheitsbegriff annehmend — nicht nur militarische bzw.
Verteidigungsforschung, sondern alle Forschung, die ,,zur
Aufrechterhaltung der inneren und duf3eren Sicherheit sowie
zum Aufbau der Resilienz und Erhaltung der natiirlichen Le-
bensgrundlagen des Gemeinwesens beitrdgt und beitragen
soll oder diese gefdhrden kann“ (Definition des Wissen-

schaftsrats, 2025).

In welchen Themenfeldern und Technolo-
giebereichen bestehen relevante Schnitt-
stellen zwischen ziviler und militarischer
Forschung?

> Grundsitzlich kénnen alle Technologien und
Forschungsbereiche relevant sein, die auch fiir sicher-

heits- und verteidigungsbezogene Anwendungen eine Rolle
spielen. Dies kann von Bereichen wie Radartechnologie,
Kryptologie oder Luft- und Raumfahrtingenieurswissenschaf-
ten bis hin zur Notfallmedizin (Zivilschutz), Klima- und Nach-
haltigkeitsforschung (Bevolkerungsschutz) reichen.

Schnittstellen konnen sowohl technologischer Natur sein
(bspw. in den Bereichen Cybersicherheit, Kiinstliche Intelli-
genz, Sensorik oder autonome Systeme) als auch sozial- und
geisteswissenschaftliche Fragestellungen betreffen, etwa

im Hinblick auf zivil-militarische Zusammenarbeit, Resilienz
oder ethische und rechtliche Aspekte neuer Technologien.

Sicherheitsrelevante Forschung erfordert in der Regel keine
grundlegende Neuorientierung, sondern erweitert den Fokus
um Anwendungsfelder fiir Technologien, Szenarien mit
Sicherheitsbezug oder neue Zielgruppen fiir den Transfer. Es
ist daher empfehlenswert, die Publikations- und Konferenz-
landschaft aktiv zu verfolgen, um sicherheits- und vertei-
digungsrelevante wissenschaftliche und technologische
Entwicklungen frithzeitig zu erkennen, sofern eine Einrich-
tung eine strategische Ausweitung ihrer Aktivitaten in diesen
Bereich in Erwdgung zieht.

Fiir einen breiten Einblick in die Vielfalt sicherheitsrelevan-
ter Technologien kann die Liste der Giiter mit doppeltem
Verwendungszweck gemaf der einschldgigen EU Verordnung
herangezogen werden.


https://www.wissenschaftsrat.de/download/2025/2485-25
https://www.wissenschaftsrat.de/download/2025/2485-25
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32021R0821

Wie ist sicherheitsrelevante Forschung auf
deutscher und europadischer Ebene
strukturiert?

» Sicherheitsrelevante Forschung wird entweder durch Zu-
wendungen oder im Rahmen von Auftragsforschung finan-
ziert. Dabei sind insbesondere zu unterscheiden:

Sicherheitsrelevante Forschung mit militdrischem Fokus wird
in Deutschland tiberwiegend im Rahmen von Auftragsfor-
schung vergeben. Dies bedeutet, dass Forschungsauftrage
direkt von Bedarfstragern, wie dem Geschdftsbereich des
Bundesministeriums fiir Verteidigung (BMVg einschlieBlich
seiner nachgeordneten Behdrden), oder durch Innovations-
agenturen wie der Cyberagentur vergeben werden.

Dariiber hinaus kann sicherheitsrelevante Forschung durch
Zuwendungen in allen zivilen Forderprogrammen der iib-
lichen nationalen und europdischen Fordergeber adressiert
werden (v. a. Bundesministerium fiir Forschung, Technologie
und Raumfahrt (BMFTR), Bundesministerium fiir Wirtschaft
und Energie (BMWE), Deutsche Forschungsgesellschaft
(DFG) und EU-Kommission), unter anderem Forschung fiir die
zivile Sicherheit (BMFTR), maritimes Forschungsprogramm
(BMWE) und Horizont Europa (EU).

Wer sind die zentralen nationalen,
europadischen und internationalen
Akteure im Bereich sicherheitsrelevanter
Forschung und welche Vernetzungs- und
Informationsplattformen gibt es?

Rolle und Ankniipfungspunkte fiir Universitdten

> Universitdten nehmen innerhalb und im Umfeld dieser
Strukturen bisher insbesondere eine komplementare Rolle
ein. Zum einen bilden sie die Schnittstelle zwischen grund-
lagenorientierter und anwendungsorientierter Forschung
und tragen durch ihre wissenschaftliche Breite (starker aus-
geprdgt als bei auBeruniversitaren Forschungseinrichtungen)
und methodische Expertise wesentlich zur Weiterentwick-
lung der Wissensbasis sicherheitsrelevanter Technologien
bei. Zum anderen wirken sich die Forschungsaktivitaten der

Universitaten auf den wirtschaftlichen Bereich aus,
insbesondere durch Ausgriindungen aus dem universitdren
Umfeld sowie durch die Ausbildung zukinftiger Fachkrafte
im Bereich Sicherheit und Verteidigung.

Nationale Akteure, Netzwerke und Foren

Das Zusammenbringen relevanter Akteure der sicherheits-
und verteidigungsrelevanten Forschung findet vor allem {iber
fachspezifische Netzwerke (Konferenzen und Tagungen)
statt. Solche Formate bieten die Mdglichkeit, wissenschaft-
liche, industrielle und behérdliche Perspektiven zusammen-
zufiihren und gemeinsame Forschungsinteressen zu identi-
fizieren. Zudem gibt es fiir Universitdten ein hohes Potenzial
fuir Industriekooperationen mit spezialisierten Unternehmen
der Sicherheits- und Verteidigungsindustrie.

Knotenpunkte fiir die verteidigungsrelevante Forschung und
Innovation sind auf Bundesebene bspw. die Einrichtungen
und Institute des Geschaftsbereiches BMVg. Durchgefiihrt
wird diese zum Beispiel in den Wehrtechnischen Dienststel-
len der Bundeswehr (WTD 41, WTD 52, WTD 61, WTD 71,
WTD 81, WTD 91), im Cyber Innovation Hub oder dem
Sanitdtsdienst der Bundeswehr etc.

Das BMVg eroffnete im Februar 2026 auferdem das Innova-
tionszentrum der Bundeswehr in Erding (Bayern). Allerdings
ist noch unklar, wie Universitdten sich hier konkret einbrin-
gen kdnnen.

Auf zivile Forschung ausgerichtete Forschung findet im und
mit dem Bundesamt fiir Bevolkerungsschutz und Katastro-
phenhilfe (BBK), dem Bundeskriminalamt (BKA), dem Techni-
schen Hilfswerk (THW), dem Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) und in anderen Bundesbehdrden
mit Sicherheitsbezug statt. Auch auf Landerebene gibt es
forschungsaffine Akteure des Sicherheitsbereichs, zum
Beispiel in den Landeskriminaldmtern (LKA). Ein Kontakt zu
offentlichen, zivilgesellschaftlichen und privaten Anwendern
in der zivilen Sicherheitsforschung ist tiber das BMFTR-gefor-
derte Netzwerk ForAn* moglich.

In der sicherheits- und verteidigungsrelevanten Forschung
bestehen zahlreiche etablierte Netzwerke. Dazu zdhlen ins-
besondere die Fraunhofer Institute, die dem Fraunhofer VVS-
Verbund (Verteidigung, Vorbeugung, Sicherheit) angeharen.
Dariiber hinaus sind derzeit zahlreiche regionale Cluster-
netzwerke im Aufbau (z. B. Innovationscampus Sicherheit
und Verteidigung Baden-Wiirttemberg, TechHub SVI von
Bayern Innovativ, TechHub SVI Nord fiir maritime Technolo-



https://www.bundeswehr.de/de/organisation/ausruestung-baainbw/struktur/wtd-41
https://www.bundeswehr.de/de/organisation/ausruestung-baainbw/struktur/wtd-52
https://www.bundeswehr.de/de/organisation/ausruestung-baainbw/struktur/wtd-61
https://www.bundeswehr.de/de/organisation/ausruestung-baainbw/struktur/wtd-71
https://www.bundeswehr.de/de/organisation/ausruestung-baainbw/struktur/wtd-81
https://www.bundeswehr.de/de/organisation/ausruestung-baainbw/struktur/wtd-91
https://www.cyberinnovationhub.de/
https://www.bundeswehr.de/de/organisation/unterstuetzungsbereich/sanitaetsdienst
https://www.bundeswehr.de/de/organisation/ausruestung-baainbw/struktur/innozbw
https://www.bundeswehr.de/de/organisation/ausruestung-baainbw/struktur/innozbw
https://www.bbk.bund.de/DE/Home/home_node.html
https://www.bbk.bund.de/DE/Home/home_node.html
https://www.thw.de/DE/THW/Aufgaben/Forschung/forschung_node.html
https://www.thw.de/DE/THW/Aufgaben/Forschung/forschung_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Leistungen-und-Kooperationen/leistungen-und-kooperationen_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Leistungen-und-Kooperationen/leistungen-und-kooperationen_node.html
https://www.lka.polizei-nds.de/forschung/
https://www.sifo.de/sifo/de/nks-sicherheitsforschung/unterstuetzung-deutscher-antragsteller-fit-fuer-europa/forschungsnetzwerk-deutscher-anwender-foran/foran-forschungsnetzwerk-deutscher-anwender.html
https://www.vvs.fraunhofer.de/
https://www.vvs.fraunhofer.de/
https://mwk.baden-wuerttemberg.de/de/forschung/forschungslandschaft/innovationscampus-bw/innovationscampus-sicherheit-und-verteidigung
https://mwk.baden-wuerttemberg.de/de/forschung/forschungslandschaft/innovationscampus-bw/innovationscampus-sicherheit-und-verteidigung
https://www.bayern-innovativ.de/leistungen/sicherheit/techhub-svi/
https://wtsh.de/de/techhub-svi-nord

gien, Defence.NRW fiir Nordrhein-Westfalen).

Weitere wichtige Foren sind die Deutsche Gesellschaft fiir
Wehrtechnik (DWT) mit ihren Fachveranstaltungen, insbe-
sondere der Konferenz ,,Forschung fiir Sicherheit und Vertei-
digung®, sowie das Forschungsforum Offentliche Sicherheit.

Die Cyberagentur finanziert Forschungsprogramme zu Cyber-
sicherheit und damit verwandter Schliisseltechnologien.

In diesem Rahmen veranstaltet sie regelmafiig sogenannte
»Partnering Events*“, die dem Austausch zwischen Wissen-
schaft, Wirtschaft und 6ffentlichen Bedarfstragern dienen
und die Anbahnung neuer Kooperationen im Bereich innova-
tiver und sicherheitsrelevanter Technologien unterstiitzen.
Dariiber hinaus verdffentlicht sie einen Grofteil ihrer laufen-
den Forschungsprogramme und -projekte auf ihrer Website
und bietet damit einen Uberblick iiber aktuelle thematische
Schwerpunkte und Forderaktivitdten.

Europdische und internationale Strukturen

Auf europdischer Ebene ist die European Defence Agency
(EDA) ein zentraler Akteur, der Fahigkeitsentwicklungen
steuert und Forschungsprioritdten setzt. Auferdem ver-
offentlicht sie technologische Foresightstudien, die eben-
falls dabei behilflich sein kénnen, kiinftige Forschungs-
bedarfe zu antizipieren. Zudem erméglicht die Community
for European Research and Innovation for Security (CERIS)
einen Austausch unter Forschenden im Bereich der zivilen
Sicherheit.

AuRerdem sind die Capability Technology Groups (CapTechs)
der EDA eine wichtige Vernetzungs- und Informationsplatt-
form, in die Universitaten Fachexpertise einbringen konnen.
In den CapTechs kommen Vertreterinnen und Vertreter der
EDA-Mitgliedstaaten sowie Industrie, Hochschulen und
Forschungseinrichtungen zusammen, um Fahigkeitsliicken
zu identifizieren. Auf Basis dieser Fahigkeitsliicken konnen
dann Forschungsprojekte entweder tiber das gemeinsame
EDA-Budget als EDA-weite Projekte (Kategorie A) oder von
mindestens zwei interessierten EDA-Mitgliedstaaten liber
nationale Budgets (Kategorie B) initiiert werden, wobei
Kategorie-B-Projekte deutlich haufiger sind.

Auf europdischer Ebene verfiigen inshesondere Horizont
Europa und der Europédische Verteidigungsfonds (EVF) iber
eigene Vernetzungsformate, die durch die Europdische
Kommission, Projekttrager bzw. Nationale Kontaktstellen
unterstiitzt werden. Fiir sicherheitsrelevante Forschung sind
vor allem die Nationale Kontaktstelle Sicherheitsforschung
(NKS Sifo) im Rahmen von Horizont Europa sowie die
Nationale Kontaktstelle fiir den Europdischen Verteidigungs-
fonds (NKS EVF) einschlédgig. Die NKS EVF informiert unter
anderem tiber Ausschreibungen, nationale und euro-
paische Veranstaltungen sowie {iber Konsortien aus anderen
Mitgliedstaaten, die spezifische Partner suchen. Je nach
thematischer Ausrichtung kénnen ergdanzend weitere
Nationale Kontaktstellen, etwa in den Bereichen Digitalisie-
rung, Industrie oder Energie, relevant sein.

SchlieBlich gibt es die Science and Technology Organization

der NATO (NATO STO). Sie ist die zentrale wissenschaftlich-

technologische Organisation der NATO, die Forschung und
Wissensaustausch im Biindnis koordiniert. Sie bietet die
Moglichkeit, Teil ihrer internationalen Forschungs-
community zu werden, und veranstaltet regelméafig Kon-
ferenzen, Workshops und Fachgremien. Dariiber hinaus
existiert ein Arbeitsprogramm kooperativer Forschungsak-
tivitaten, das sich mit zentralen sicherheits- und verteidi-
gungsrelevanten Fragestellungen befasst und den Austausch
zwischen Wissenschaft, Militar und Industrie fordert.

Allgemeiner Hinweis:

Vertrauen ist im Sicherheitsbereich ein sehr wichtiger
Wert. Hier werden personliche Kontakte hochgeschatzt
und dienen der Vertrauensbildung. Es ist daher unab-
dingbar, sich ein Netzwerk aufzubauen. Zudem muss
Vertrauen dafiir geschaffen werden, dass Fragen der
Forschungssicherheit in der Institution ernst genommen
und umgesetzt werden (vgl. auch Geheimschutz unten).


https://www.defence.nrw/
https://www.dwt-sgw.de/
https://www.dwt-sgw.de/
https://www.sicherheit-forschung.de/
https://www.cyberagentur.de/
https://www.eda.europa.eu/
https://eda.europa.eu/what-we-do/all-activities/activities-search/technology-watch-foresight#techsight
https://home-affairs.ec.europa.eu/networks/ceris-community-european-research-and-innovation-security_en
https://home-affairs.ec.europa.eu/networks/ceris-community-european-research-and-innovation-security_en
https://eda.europa.eu/who-we-are/expert-groups
https://www.sifo.de/sifo/de/nks-sicherheitsforschung/nks-sicherheitsforschung_node.html
https://www.bundeswehr.de/de/organisation/ausruestung-baainbw/vergabe/deutsche-kontaktstelle-europ-verteidigungsfonds
https://www.bundeswehr.de/de/organisation/ausruestung-baainbw/vergabe/deutsche-kontaktstelle-europ-verteidigungsfonds
https://www.nato.int/en/about-us/organization/nato-structure/science-and-technology-organization
https://www.nato.int/en/about-us/organization/nato-structure/science-and-technology-organization
https://www.sto.nato.int/join-the-collaborative-research-network/
https://www.sto.nato.int/join-the-collaborative-research-network/
https://www.sto.nato.int/sto-events/
https://www.sto.nato.int/sto-events/
https://www.sto.nato.int/the-collaborative-programme-of-work-cpow/

Welche prioritaren Forschungsthemen von
Cyberagentur und EVF bieten konkrete
Anknipfungspunkte fir forschungs-
intensive Universitaten?

> Das Themenspektrum entsprechender Forschung ist breit
und interdisziplindr und reicht von Grundlagenforschung
bis hin zu anwendungsnahen technologischen Entwicklun-
gen. Die folgenden Beispiele ausgewahlter Forderprojekte
verdeutlichen die thematische Bandbreite und mogliche
Ankniipfungspunkte fiir universitdre Forschung:

Beispiele aus der nationalen Sicherheitsforschung:

e Das Projekt MOTRA (und das Nachfolgeprojekt
MOTRA 11) ist ein tiber das BMFTR, das Bundesmi-
nisterium des Innern (BMI) und das Bundesminis-
terium fiir Bildung, Familie, Senioren, Frauen und
Jugend (BMBFSF)) geférderter Forschungsverbund
im Kontext der zivilen Sicherheitsforschung. Be-
teiligt sind die Universitat Hamburg und Ludwig-
Maximilians-Universitat Miinchen (und weitere).
MOTRA dient unter anderem dem Aufbau und der
Weiterentwicklung einer Monitoringplattform zur
Friiherkennung, Pravention und Bekampfung von
Extremismus.

e Das Forschungsprojekt RESILIA entwickelt einen
Innovationshub, um durch bessere Zusammen-
arbeit und neue Trainingsformate die Krisen- und
Widerstandsfdhigkeit der Gesellschaft zu starken.
In diesem Vorhaben arbeitet unter anderem die
Freie Universitdt Berlin mit den Universitdten der
Bundeswehr zusammen. Das Projekt wird vom
BMFTR gefordert.

e Die Universitdt Leipzig, die Freie Universitdt Berlin,
die Martin-Luther-Universitat Halle-Wittenberg
sowie die Technische Universitat Berlin entwickeln
im Projekt MalLeFiz ein Kl-basiertes Verfahren, mit
dem aufféllige Finanzstrome automatisiert erkannt
werden konnen. Das Projekt wird vom BMFTR
gefordert.

Beispiele aus dem Portfolio der Cyberagentur:

Im Rahmen des Programms ,,Existenzbedrohende
Risiken aus dem Cyber- und Informationsraum fiir
Hochsicherheit in sicherheitskritischen und ver-
teidigungsrelevanten Szenarien (HSK)“ sind sowohl
Forschende der Universitat Hamburg gemeinsam
mit ihren Projektpartnern im Projekt SOVEREIGN als
auch Forschende der Otto-von-Guericke-Universitat
Magdeburg im Projekt ATTRIBUT beteiligt.

Im Rahmen der SPECTRA-Challenge der Cyberagen-
tur, die sich mit dem Schutz unbemannter Systeme
vor elektronischer Kampffiihrung befasst, hat ein
Team von Forschenden der Technischen Universitat
Clausthal den ersten Platz in der Kategorie ,,Moon-
shot-Track“ erreicht.

Beispiele aus dem Europdischen Verteidigungsfonds
(EVF):

Im Rahmen des Projekts SQORPION forscht die
Johannes Gutenberg-Universitat Mainz mit anderen
Konsortialpartnern an spin-basierten Quantensys-
temen mit dem Ziel, robuste Quantensensorik fur
zukiinftige verteidigungsrelevante Anwendungen
zu entwickeln.

Die Technische Universitat Miinchen entwickelt im
Rahmen von iMEDCAP eine robotische Losung, die
wadhrend eines (autonomen) Evakuierungsflugs
telemedizinisch bedient werden kann.

An der Universitat Stuttgart beschaftigen sich
Forschende des Fachbereichs Physik im Projekt
ADEQUADE damit, neue Phanomene in wechsel-
wirkenden Quantensystemen zu entwickeln, zu
steuern und zu verstehen.

Forschende der Universitdat Ulm sowie der Univer-
sitdt der Bundeswehr Miinchen arbeiten im Projekt
GENIUS zu Gefahrenminimierung und Gefahrenab-
wehr bei Sprengstoffen und Kampfmitteln.



https://defence-industry-space.ec.europa.eu/document/download/87e7f6e6-d61e-4291-a900-bb28285f1bd4_en?filename=FACTSHEET_EDF_2024_LS_RA_DIS_QUANT_STEP_101224744_SQORPION.pdf
https://defence-industry-space.ec.europa.eu/system/files/2023-06/iMEDCAP-Factsheet_EDF22.pdf
https://defence-industry-space.ec.europa.eu/system/files/2022-07/Factsheet_EDF21_ADEQUADE.pdf
https://www.bundeswehr-journal.de/2025/universitaet-der-bundeswehr-muenchen-ist-genius-partner/
https://www.cyberagentur.de/programme/hsk/
https://www.cyberagentur.de/programme/hsk/
https://www.cyberagentur.de/programme/hsk/
https://www.cyberagentur.de/programme/hsk/
https://www.its.uni-luebeck.de/forschung/projekte/sovereign
https://omen.cs.uni-magdeburg.de/itiamsl/deutsch/ovgu_print.html?zLang=1&zIdart=769&zIdcat=212
https://www.cyberagentur.de/presse/innovationen-fuer-elektronikkampf-technologien-gesucht/
https://www.cyberagentur.de/presse/innovationen-fuer-elektronikkampf-technologien-gesucht/
https://www.motra.info/
https://www.sifo.de/sifo/shareddocs/Downloads/P-Umrisse/projektumriss_motra-II.pdf?__blob=publicationFile&v=2
https://www.sifo.de/sifo/shareddocs/Downloads/P-Umrisse/projektumriss_resilia.pdf?__blob=publicationFile&v=4
https://www.sifo.de/sifo/shareddocs/Downloads/P-Umrisse/projektumriss_malefiz.pdf?__blob=publicationFile&v=3

Beispiele aus der europdischen Sicherheitsforschung
(Horizont Europa):

e Im Rahmen des europdischen Verbundprojekts
VIGILANT wurde in Zusammenarbeit mit Polizei-
behorden eine Plattform mit integrierten Tools ent-
wickelt, um Desinformationen aus allen wichtigen
Online-Quellen und in verschiedenen Sprachen zu
erkennen. Die Albert-Ludwigs-Universitat Freiburg
(Centre for Security and Society) war in diesem
Projekt fiir ethische Fragestellungen verantwortlich.

e Klimatologinnen und Klimatologen der Justus-
Liebig-Universitat Gieen forschen im Rahmen
des MedEWSa an der frithzeitigen Erkennung von
Extremwetter, Hitzewellen, Diirren, Uberschwem-
mungen, Erdrutschen und Waldbranden.

e DieTechnische Hochschule Kéln betreut im Rah-
men von NBSINFRA die Kélner Fallstudie, in der
naturbasierte Losungen technisch und sozialver-
traglich fiir den Schutz kritischer Infrastrukturen vor
Gefahren realisiert werden kénnen.

Wie werden die Prioritaten fir die
Programme der Sicherheits- und Verteidi-
gungsforschung festgelegt?

> Die Festlegung der Prioritdten unterscheidet sich je nach
Zuwendungs- bzw. Auftraggeber. Unter anderem:

Zivile Sicherheitsforschung der Bundesregierung/BMFTR:
Die Prioritdten fiir die Projektforderung ergeben sich aus
dem Programm der Bundesregierung ,Forschung fiir die
zivile Sicherheit — gemeinsam fiir ein sicheres Leben in einer
resilienten Gesellschaft” und orientieren sich stark an den
Anwenderinnen und Anwendern sowie Behdrden und Organi-
sationen mit Sicherheitsaufgaben.

Die Forschungsprogramme der Cyberagentur orientieren
sich maBgeblich an den Bedarfen ihrer zivilen wie militari-
schen Bedarfstrager. Deren Anforderungen leiten sich aus
aktuellen und absehbaren Bedrohungslagen im Cyber- und
Informationsraum ab und pragen die thematischen Schwer-
punkte der geférderten Forschungsaktivitdten.

Auftragsforschung des Bundes:

Die Prioritaten orientieren sich zum einen an den Bedarfen
der Behdrden und Organisationen mit Sicherheitsaufgaben,
also inshesondere der Polizeien, des Bundesamts fiir
Bevdlkerungsschutz und Katastrophenhilfe, des Bundesamts

fir Sicherheit in der Informationstechnik und der Zentra-
len Stelle fiir Informationstechnik im Sicherheitsbereich

(ZITiS). Zum anderen richten sie sich nach den Bedarfen der
Bundeswehr, die insbesondere im Ressortforschungsplan
des BMVg konkretisiert werden. Die Bedarfe dieser Behor-
den und Organisationen ergeben sich aus ihren jeweiligen
Auftragen in Wechselwirkung mit aktuellen und absehbaren
Entwicklungen, die ihre Aufgabenerfiillung betreffen.

Europdischer Verteidigungsfonds (EVF):

Das BMVg bringt iber den Programmausschuss EVF Themen
ein, wenn diese dem Fahigkeitsinteresse der Bundeswehr
entsprechen.

Zivile Sicherheitsforschung in Horizont Europa:

Die Prioritaten ergeben sich aus den Bedarfen der deutschen
Anwenderinnen und Anwender sowie der Bundesressorts.
Zudem besteht eine Beteiligungsmoglichkeit der Fachoffent-
lichkeit.


https://www.bmftr.bund.de/SharedDocs/Publikationen/DE/5/31820_Forschung_fuer_die_zivile_Sicherheit_2024-2029.html
https://www.bmftr.bund.de/SharedDocs/Publikationen/DE/5/31820_Forschung_fuer_die_zivile_Sicherheit_2024-2029.html
https://www.bmftr.bund.de/SharedDocs/Publikationen/DE/5/31820_Forschung_fuer_die_zivile_Sicherheit_2024-2029.html
https://www.cyberagentur.de/programme/
https://www.bbk.bund.de/DE/Home/home_node.html
https://www.bbk.bund.de/DE/Home/home_node.html
https://www.bsi.bund.de/DE/Home/home_node.html
https://www.bsi.bund.de/DE/Home/home_node.html
https://www.zitis.bund.de/DE/Home/home_node.html
https://www.zitis.bund.de/DE/Home/home_node.html
https://cordis.europa.eu/project/id/101073921
https://cordis.europa.eu/project/id/101121192/de
https://cordis.europa.eu/project/id/101121210

Welche Forder- und Auftragsforschungs-
programme existieren im Bereich Sicher-
heits- und Verteidigungsforschung und
wo erhalten Interessierte Beratung sowie
weiterfliihrende Informationen?

> Folgende Institutionen vergeben Forschungsauftrage und
Forschungsforderung mit Sicherheits- und Verteidigungs-
bezug (kein Anspruch auf Vollstandigkeit):

e Bundesministerium fiir Forschung, Technologie und
Raumfahrt (BMFTR):
Forderlinie ,Forschung fiir die zivile Sicherheit®. Be-
ratung erfolgt durch den zustandigen Projekttrager VDI
Technologiezentrum. Weiterfiihrende Informationen
und aktuelle Ausschreibungen sind tiber die Programm-
website und einschldgige Forderportale abrufbar.
Weitere Forderprogramme unter anderem im Bereich
Cybersicherheit sowie fach- oder doménenspezifisch
(z. B. Geistes- und Sozialwissenschaften, Extremwetter,
Kiinstliche Intelligenz).

e Horizont Europa (HEU):
Europdisches Rahmenprogramm fiir Forschung und
Innovation mit sicherheitsrelevanten Themen insbeson-
dere im Cluster 3 ,,Civil Security for Society“. Beratung
erfolgt Uiber die jeweiligen Nationalen Kontaktstellen
(NKS), insbesondere die NKS Sicherheitsforschung.
Eine Ubersicht iber Programme, Ausschreibungen und
Ansprechpersonen bietet das Funding & Tenders Portal
sowie das Netzwerk der Nationalen Kontaktstellen.

e  Europdischer Verteidigungsfonds (EVF):
Forderung von verteidigungsbezogener Forschung und
Entwicklung auf EU-Ebene. Beratung erfolgt durch die
Nationale Kontaktstelle EVF (NKS EVF). Informationen zu
Ausschreibungen und Programminhalten sind ebenfalls
iber das Funding & Tenders Portal sowie die NKS EVF
verfligbar.

e Agentur fiir Innovation in der Cybersicherheit (Cyber-
agentur):
Vergibt Forschungsauftrage insbhesondere im Bereich
disruptiver Cyber- und Schliisseltechnologien. Beratung
erfolgt in der Regel direkt Giber die Cyberagentur. Infor-
mationen zu Programmen, thematischen Schwerpunk-
ten und laufenden Projekten werden {iber die Website
der Cyberagentur sowie {iber Ausschreibungen auf der

Plattform eVergabe bereitgestellt.

e Bundesministerium der Verteidigung (BMVg):
Vergibt Forschungsauftrage im Rahmen der Ressortfor-
schung. Hier bestehen in der Regel keine 6ffentlichen
Ausschreibungen und es gibt keine offizielle Beratungs-
stelle. Informationen zu thematischen Schwerpunkten
ergeben sich vor allem aus einschlagigen Veroffent-
lichungen wie dem Ressortforschungsplan sowie aus
dem Austausch mit relevanten Bedarfstragern.

e  Forschungsausschreibungen anderer Ministerien und
Behorden:
Jeweils aktuell iber die Férderberatung des Bundes
suchbar.

Wie unterscheiden sich Auftragsforschung
und Forschungsférderung (Zuwendungen)
in ihrer Foérderlogik?

> Sicherheitsrelevante Forschung in Deutschland erfolgt
einerseits durch Auftragsforschung (z. B. BMVg, Cyberagen-
tur). Sie wird vollstandig durch den Auftraggeber finanziert.
Der Auftragnehmer nennt hierfiir einen Festpreis, zu dem
die Forschungs- und Entwicklungsleistung erbracht wird.
Dieser enthalt typischerweise 100 % der Kosten inklusive
indirekter Kosten und einer Gewinnmarge. In der Regel erhalt
der Auftraggeber teilweise oder vollstandige Nutzungs- oder
Verwertungsrechte an den Forschungsergebnissen. Da im
Rahmen der Auftragsforschung individuelle zivilrechtliche
Vertrdge fiir jeden Auftrag geschlossen werden, kann es zu
abweichenden vertraglichen Regelungen kommen.

Andererseits kann sicherheitsrelevante Forschung im
Rahmen von Zuwendungen erfolgen. Gewinnmargen sind in
diesem Fall nicht enthalten. Die Férderquoten sind hier vom
konkreten Programm abhadngig. Beim Europdischen Verteidi-
gungsfonds (EVF) ist bei bestimmten Projekten — insbeson-
dere im Entwicklungsbereich — eine Kofinanzierung durch
das BMVg im Rahmen nationaler Auftragsvergaben maglich.
Voraussetzung hierfiir ist in der Regel ein entsprechendes
nationales Fahigkeitsinteresse, das durch das BMVg be-
stdtigt wird. Die Kofinanzierung dient dazu, den nationalen
Anteil an europdischen Entwicklungsprojekten abzudecken


https://www.sifo.de/sifo/de/home/home_node.html
https://www.sifo.de/sifo/de/home/home_node.html
https://www.bmftr.bund.de/SharedDocs/Publikationen/DE/5/31672_Digital_Sicher_Souveraen.html
https://research-and-innovation.ec.europa.eu/funding/funding-opportunities/funding-programmes-and-open-calls/horizon-europe/cluster-3-civil-security-society_en
https://www.sifo.de/sifo/de/nks-sicherheitsforschung/nks-sicherheitsforschung_node.html
https://www.horizont-europa.de/de/Netzwerk-der-Nationalen-Kontaktstellen-1732.html
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/home
https://www.bundeswehr.de/de/organisation/ausruestung-baainbw/vergabe/deutsche-kontaktstelle-europ-verteidigungsfonds
https://www.cyberagentur.de/
https://www.cyberagentur.de/
https://www.evergabe-online.de/start.html?0&cookieCheck
https://ressortforschung.de/bereiche/ressortforschung-des-bundes
https://ressortforschung.de/bereiche/ressortforschung-des-bundes
https://www.bmvg.de/resource/blob/5983316/26ba4144a59480d9978e36529f242a99/ressortforschungsplan-2025-data.pdf
https://www.foerderinfo.bund.de/foerderinfo/de/home/home_node.html

und eine Beteiligung deutscher Akteure an diesen Vorhaben
zu ermoglichen bzw. zu starken.

Die Verwertungsrechte bei durch Zuwendungen finanzierten
Projekten verbleiben grundsatzlich bei den Zuwendungs-
empfangern. Diese werden jedoch durch spezifische
Regelungen, etwa zu Zugriffsrechten, Geheimschutz oder
Exportkontrolle, erganzt.

Fuir weitere Informationen zu IP- und Verwertungsrechten
siehe Kapitel 8: Wie werden IP-Rechte im Rahmen sicher-
heitsrelevanter Forschung geregelt?

Welche Férderquoten und Overheads
gelten in nationalen und europadischen
Forschungsprogrammen (Zuwendungen)?

> Die Forderquoten variieren je nach Programm und Projekt-
art. Fiir nationale Férderprogramme des Bundesministeriums
fiir Forschung, Technologie und Raumfahrt (BMFTR) gelten
die jeweiligen Forderrichtlinien. Die Férderquoten und Over-
heads orientieren sich dabei an den {iblichen Regelungen
der Projektforderung im nationalen Kontext.

Im Rahmen von Horizont Europa werden Universitdten in der
Regel mit bis zu 100 % der forderfahigen direkten Kosten
gefordert, wahrend fiir industrielle Akteure — insbesondere
bei InnovationsmaBnahmen — geringere Forderquoten gelten
kdnnen. Im Europdischen Verteidigungsfonds (EVF) sind die
Forderquoten aktivitdtsspezifisch ausgestaltet und liegen

je nach Projektphase zwischen etwa 20 % und 100 %; im
Forschungsbereich betrdgt die Forderung in der Regel bis zu
100 % fiir alle Beteiligten.

Die Overheads (indirekte Kosten) in EU-Programmen werden
iblicherweise pauschal mit 25 % der direkten Kosten an-
gesetzt. Im Europdischen Verteidigungsfond (EVF) besteht
dariiber hinaus teilweise die Moglichkeit, die tatsachlich an-
gefallenen indirekten Kosten geltend zu machen, was jedoch
mit erhohtem administrativem Aufwand verbunden ist.

Wo kénnen Forschende einsehen, welche
Forschungsbedarfe derzeit durch die
offentliche Hand ausgeschrieben werden?

> Ausschreibungen im Bereich der sicherheits- und ver-
teidigungsrelevanten Forschung werden iiber eine Vielzahl
nationaler und europdischer Plattformen verdffentlicht, die
einen zentralen Zugang zu aktuellen Férder- und Vergabever-
fahren bieten.
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Auf nationaler Ebene werden sicherheitsrelevante Ausschrei-
bungen regelmafiig im Bundesanzeiger, liber die Plattform
eVergabe und tiber die Ausschreibungsplattform
service.bund.de veréffentlicht. Forderprogramme werden
dariiber hinaus in der Férderdatenbank der Forderberatung
des Bundes zusammengefasst.

Die Ausschreibungen der Cyberagentur erfolgen tiber die
Plattform eVergabe; ergdnzend bietet ihre Website einen
Uberblick iiber aktuelle Programme, Projekte und thema-
tische Schwerpunkte. Diese umfassen insbesondere die
Absicherung komplexer IT- und Infrastruktursysteme, inno-
vative Ansdtze der Cyberabwehr, den Einsatz von Kiinstlicher
Intelligenz fiir Sicherheitsanwendungen sowie Schliissel-
und Zukunftstechnologien mit Relevanz fiir die innere und
duBere Sicherheit.

Ausschreibungen zu EU-Programmen (z. B. Horizont Europa,
EVF) werden im Funding & Tenders Portal (Calls for proposal)
veroffentlicht. Hier konnen ebenfalls vergangene Ausschrei-
bungen und bereits geforderte Projekte eingesehen werden.

Im Rahmen der NATO Science and Technology Organization
(STO) bieten sich Beteiligungsmaglichkeiten weniger tiber
klassische Ausschreibungen als {iber thematisch definierte
Forschungsprogramme, Grants (z. B. im NATO Chief
Scientist Grants Programme) sowie die Mitarbeit in koopera-
tiven Forschungsnetzwerken und Projektgruppen zu zentra-
len sicherheitsrelevanten Fragestellungen.



https://www.sifo.de/sifo/de/nks-sicherheitsforschung/unterstuetzung-deutscher-antragsteller-fit-fuer-europa/aktuelle-foerderrichtlinie/aktuelle-foerderrichtlinie_node.html
https://www.horizont-europa.de/de/Indirekte-Kosten-1928.html
https://www.evergabe-online.de/start.html?1
https://www.service.bund.de/Content/DE/Home/homepage_node.html
https://www.foerderdatenbank.de/FDB/DE/Foerderprogramme/foerderprogramme.html
https://www.cyberagentur.de/programme/
https://www.cyberagentur.de/schwerpunkte/
https://www.cyberagentur.de/schwerpunkte/
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/home
https://www.sto.nato.int/ocs/nato-chief-scientist-grants-programme/
https://www.sto.nato.int/ocs/nato-chief-scientist-grants-programme/

Was sollte vor Antragstellung beachtet
bzw. auf universitarer Ebene geklart sein?

» Sicherheitsrelevante Forschung, die auf den zivilen Be-
reich zielt, ist in der Regel ohne vorbereitende MaRnahmen
moglich, profitiert jedoch gegebenenfalls von den unten
genannten Schritten.

Falls es eine Zivilklausel gibt: Wie wird diese gehandhabt,
wie grof ist der Spielraum fiir Forschende? Sinnvoll ist auch
eine Position zur Verteidigungsforschung, die erméglichend
mindestens auf die Freiheit von Forschung und Wissenschaft
verweist, die nach Artikel 5 Absatz 3 Grundgesetz garantiert
ist.

Grundsatzlich ist zu klédren, ob die Hochschule, das be-
treffende Institut oder die jeweilige Forschungsgruppe aus
individuellen Uberzeugungen heraus Forschung mit milita-
rischem Bezug ablehnt bzw. kritisch sieht. Idealerweise hat
ein Dialog an der Institution stattgefunden oder es gibt ein
permanentes Dialogangebot.

Empfehlenswert ist die Bestellung eines Geheimschutzbe-
auftragten, der auch fiir Anliegen rund um die Sicherheitsan-
forderungen ansprechbar ist. Diese Funktion kann beispiels-
weise durch die fiir Informationssicherheit beauftragte
Person der Hochschule wahrgenommen werden. Es gibt
spezielle Lehrgange, durch die das benotigte Fachwissen
aufgebaut werden kann. Ergdnzend sollte — insbesondere
bei Forschung mit Bezug zu Dual-Use-Giitern und entspre-
chenden exportkontrollrechtlichen Anforderungen — eine Ex-
portkontrollbeauftragte bzw. ein Exportkontrollbeauftragter
benannt sein. Bei grundlegenden Fragen zum Exportkontroll-
recht in Verbindung mit Forschungsvorhaben bietet die Seite
des Bundesamts fiir Wirtschaft und Ausfuhrkontrolle (BAFA)
Orientierung.

Hinweis:

Fiir hochschulinterne Diskussionen gilt zudem zu be-
achten, dass Forschungsprojekte mit militdarischem
Bezug mit sich bringen kénnen, dass im Rahmen der
Projektarbeit auch uniformierte Angehdrige der Bundes-
wehr Zugang zum Campus der Hochschule erhalten.
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Ein interessantes Beispiel flir den Umgang mit sicherheits-
relevanter, inshesondere verteidigungsrelevanter, Forschung
zeigt die University of Manchester. Sie stellt auf ihrer Web-
site Informationen zum Engagement der Universitat im
Bereich Verteidigung und Sicherheit 6ffentlich zur Verfi-
gung, um Transparenz und Klarheit zu schaffen. Sie
informiert tiber die Grundsatze der Zusammenarbeit mit
Verteidigungsorganisationen (unter Wahrung akademi-
scher Freiheit und gesetzlicher Vorgaben), die Arten von
Forschungsprojekten (militdrisch, dual-use, zivil) und deren
ethische sowie rechtliche Priifung, die Investitionsrichtlinien
(Ausschluss umstrittener Waffenhersteller), die Berufsorien-
tierung fiir Studierende (neutrale Darstellung von Karriere-
moglichkeiten im Verteidigungssektor, inklusive Protest-
moglichkeiten). Die Seite ist hier abrufbar.

Ergeben sich aus sicherheitsrelevanter

Forschung besondere Anforderungen an
die technische Ausstattung (insbes. IT)

und deren Beschaffung?

> Die Sicherheitsrelevanz eines Forschungsvorhabens fiihrt
grundsatzlich nicht automatisch zu spezifischen Anforderun-
gen an die technische Ausstattung und deren Beschaffung.
In der Auftragsforschung kénnen jedoch projektbezogene
Anforderungen durch den Auftraggeber festgelegt werden.

Dies betrifft insbesondere sicherheitsrelevante, aber nicht
amtlich eingestufte Vorhaben, bei denen etwa bestimmte
technische Standards, organisatorische MaRnahmen oder
Zertifizierungen (z. B. nach BSI-Grundschutz oder einschld-
gigen ISO-Normen) vertraglich vorgegeben werden.

In der Forschungsforderung (Zuwendungen) ist es moglich,
dass einzelne Forderprogramme spezifische Vorgaben be-
inhalten, inshesondere vor dem Hintergrund zunehmender
Anforderungen an die Forschungssicherheit.

Sofern im Projekt mit als amtliche Verschlusssache einge-
stuften Informationen gearbeitet wird, gelten dariiber hinaus
besondere sicherheitsrechtliche Anforderungen, die geson-
dert zu beachten sind (vgl. Kapitel 6).


https://www.manchester.ac.uk/about/defence/
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/it-grundschutz_node.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/IT-GS-Kompendium/Zuordnung_ISO_und_IT_Grundschutz_Edit_6.pdf?__blob=publicationFile&v=2
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/IT-GS-Kompendium/Zuordnung_ISO_und_IT_Grundschutz_Edit_6.pdf?__blob=publicationFile&v=2

Welche Anforderungen sind bei der Aus-
wahl von Konsortialpartnern in sicher-
heitsrelevanten Forschungsprojekten zu
beachten?

> Die Auswahl von Konsortialpartnern ist zundchst im
Rahmen allgemeiner Erwdgungen zur Forschungssicherheit
zu bewerten. Hierzu zéhlen insbesondere die Vertrauens-
wiirdigkeit der Partner, der Umgang mit sensiblen Infor-
mationen, mogliche Interessenkonflikte sowie rechtliche
Rahmenbedingungen, etwa im Bereich Exportkontrolle oder
Datenschutz. Die Beteiligung von Organisationen bzw. Per-
sonen aus einem der Staaten der Staatenliste im Sinne von
§ 13 Abs. 1 Nr. 17 Sicherheitsiiberpriifungsgesetz (SUG) ist
kritisch zu priifen.

Dariiber hinaus kénnen sich programmspezifische Anforde-
rungen ergeben. Im Europdischen Verteidigungsfonds (EVF)
missen Konsortialpartner grundsatzlich aus EU-Mitglied-
staaten oder Norwegen stammen. Zudem ist nachzuweisen,
dass beteiligte Einrichtungen unter effektiver Kontrolle von
EU-Mitgliedstaaten bzw. Norwegen stehen. In begriindeten
Ausnahmefallen kann ein Mitgliedstaat bzw. Norwegen ent-
sprechende Garantien tibernehmen.

Die konkrete Ausgestaltung und Bewertung der Zuldssigkeit
von Konsortialpartnern sollte frithzeitig gepriift und — ins-
besondere bei komplexeren Konstellationen — mit den
zustandigen Beratungsstellen, wie der Nationalen Kontakt-
stelle fiir den Furopdischen Verteidigungsfonds (NKS EVF),
abgestimmt werden.

Welche exportkontrollrechtlichen
Anforderungen sind bei grenziiberschrei-
tenden Forschungsprojekten zu beachten?

> Bei grenziiberschreitenden Forschungsprojekten sind

die Vorgaben des Exportkontrollrechts zu beachten, inshe-
sondere bei der Weitergabe von Giitern, Technologien oder
Informationen mit potenzieller Dual-Use-Relevanz. In der
Regel gilt bereits die Ubermittlung von Forschungsergebnis-
sen — etwa in Form von Berichten, Daten oder Software

(z. B. Deliverables) — an Projektpartner im Ausland als
Ausfuhr bzw. Verbringung im rechtlichen Sinne und ist somit
genehmigungspflichtig.

In vielen Féllen ist daher die Beantragung einer entspre-
chenden Genehmigung beim BAFA erforderlich. Haufig wird
hierfiir eine sogenannte Sammelausfuhrgenehmigung (SAG)
genutzt. Sie muss je Konsortialpartner beim BAFA beantragt
werden, die Ausfuhr bzw. Verbringung an mehrere Empfan-
ger und in verschiedene Lander abdecken und wird in der
Regel fiir einen begrenzten Zeitraum (typischerweise bis zu
zwei Jahre) erteilt. Weitere Informationen bietet das BAFA auf

seiner Website (Exportkontrolle und Wissenschaft

(Academia).

Welche Sicherheitsprozesse und
-mafinahmen missen liber die Exportkon-
trolle hinaus an Universitaten implemen-
tiert sein?

> Neben der Exportkontrolle sollten Forschungseinrichtun-
gen weitergehende MaBnahmen zur Herstellung von For-
schungssicherheit ergreifen, insbesondere Due-Diligence-
Mafinahmen, IT-Anforderungen und -Sicherheitsstandards,
Schulungen von Forschenden sowie die Etablierung von
Verfahren bei Sicherheitsvorfadllen. Dariiber hinaus bietet
es sich an, frithzeitig eine verantwortliche Person fiir For-
schungssicherheit zu bestimmen und mit entsprechenden
Kompetenzen auszustatten.

Sofern eine Hochschule oder Forschungseinrichtung
beabsichtigt, amtlich als Verschlusssache (VS) eingestufte
Projekte durchzufiihren, sind weitreichender MaRnahmen
zur personellen und materiellen Ertlichtigung notwendig

(siehe Kapitel 6).


https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/sicherheit/staatenliste-para-13-anleitung-sicherheitserklaerung.html
https://www.bundeswehr.de/de/organisation/ausruestung-baainbw/vergabe/deutsche-kontaktstelle-europ-verteidigungsfonds
https://www.bundeswehr.de/de/organisation/ausruestung-baainbw/vergabe/deutsche-kontaktstelle-europ-verteidigungsfonds
https://www.bafa.de/DE/Aussenwirtschaft/Ausfuhrkontrolle/Antragsarten/Sammelgenehmigungen/sammelgenehmigungen_node.html
https://www.bafa.de/DE/Aussenwirtschaft/Ausfuhrkontrolle/Academia/academia.html
https://www.bafa.de/DE/Aussenwirtschaft/Ausfuhrkontrolle/Academia/academia.html

Welche Geheimhaltungsgrade gibt es und
woran entscheidet sich, wie ein Projekt
eingestuft wird?

> Bei Forschungsprojekten konnen einzelne Projektbestand-

teile — etwa Arbeitspakete oder konkrete Ergebnisse (sog.

Deliverables) — durch zustdandige Behdrden sicherheitsrecht-

lich eingestuft werden'. Die Bandbreite dieser Einstufungen
reicht von VS-NUR FUR DEN DIENSTGEBRAUCH (VS-NfD)
(entspricht etwa EU RESTRICTED) {iber VS-VERTRAULICH
(VS-Vertr.) (EU CONFIDENTIAL) und GEHEIM (EU SECRET) bis
hin zu STRENG GEHEIM (EU TOP SECRET). Es gilt der Grund-
satz, dass die Informationen nur einem begrenzten Perso-
nenkreis zuganglich gemacht werden dirfen (Kenntnis nur
wenn notig/Need-to-know-Prinzip). Die Entscheidung einer
Einstufung hdangt vom Inhalt und von der Kritikalitat der
Informationen ab.

Neben den amtlichen Einstufungen gibt es noch die Einstu-
fung ,,EU sensitive*, die nicht behordlich klassifizierte, aber
schitzenswerte Informationen kennzeichnet.

VS-NUR FUR DEN DIENSTGEBRAUCH (VS-NfD)/EU RESTRIC-
TED

Informationen dieser Einstufung sind schutzbediirftig, da
ihre unbefugte Weitergabe nachteilige Auswirkungen haben
kann. In der deutschen Hochschulforschungspraxis ist der
Geheimhaltungsgrad VS-NfD (EU RESTRICTED) der mit Ab-
stand am hadufigste vorkommende Geheimhaltungsgrad.

VS-VERTRAULICH (VS-Vertr.)/EU CONFIDENTIAL

Die unbefugte Offenlegung kann den Interessen der Bundes-

republik Deutschland oder der EU schaden. Entsprechend
gelten erhohte Anforderungen an Zugriff, Verarbeitung und
Speicherung der Informationen. In der deutschen Hoch-
schulforschungspraxis kommt der Geheimhaltungsgrad
VS-Vert. (EU CONFIDENTIAL) gelegentlich vor.

* siehe auch Uberblick des Deutschen Bundestages.
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GEHEIM/EU SECRET

Eine unbefugte Weitergabe kann schwerwiegende Schaden
fiir staatliche Sicherheitsinteressen verursachen. Der Zugang
ist stark eingeschrankt und unterliegt strengen Sicherheits-
vorkehrungen. In der deutschen Hochschulforschungspraxis
kommt der Geheimhaltungsgrad GEHEIM (EU SECRET) sehr
selten vor und wird hier nurim Sinne der Vollstandigkeit
aufgefiihrt.

VS-STRENG GEHEIM/EU TOP SECRET

Die hochste Einstufung: Eine Offenlegung wiirde auBerge-
wohnlich schweren Schaden fiir zentrale staatliche Interes-
sen bedeuten. Entsprechend gelten sehr hohe Sicherheits-
anforderungen und strengste Zugangsbeschrankungen.

In der deutschen Hochschulforschungspraxis kommt der
Geheimhaltungsgrad STRENG GEHEIM (EU TOP SECRET) sehr
selten vor und wird hier nurim Sinne der Vollstandigkeit
aufgefiihrt.

Woran kann man Sicherheitsanforderun-
gen festmachen und kann der Blick auf
das Technology Readiness Level (TRL)
helfen?

> Sicherheitsanforderungen hdangen nicht vom TRL ab. Sie
konnen sich daraus ergeben, dass mit einer Background-IP
gearbeitet wird oder mit sensiblen Daten ohne Einstufung
(z. B. Daten zu Schwachstellen in der kritischen Infrastruk-
tur), oder dass die Forschungsergebnisse ein Missbrauchs-
potenzial haben. Sicherheitsanforderungen ergeben sich
aus dem Zusammenspiel technologiespezifischer Sicher-
heitskriterien, regulatorischer Vorgaben sowie weiterer
Faktoren wie ethischer Fragestellungen und potenzieller
Reputationsrisiken. Zur Gewdhrleistung angemessener
Sicherheitsmafnahmen innerhalb einer Einrichtung ist eine
strukturierte Risikobewertung bzw. Chancen-Risiken-Abwa-
gung notwendig, die in etablierte Strukturen der Forschungs-
sicherheit eingebettet sein sollte.


https://www.itzbund.de/SharedDocs/Downloads/DE/AGB/VS-NfD-Merkblatt.pdf?__blob=publicationFile&v=5
https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/sicherheit/verschlusssachenanweisung-vsa.pdf?__blob=publicationFile&v=5&utm
https://www.bundestag.de/resource/blob/384456/52c23ac82c63178f15e7610be21ee2ba/geheimschutzrecht-data.pdf

Welche Sicherheitsanforderungen gelten
flir amtlich eingestufte Forschungs-
projekte?

> Die konkreten Sicherheitsanforderungen richten sich nach
der jeweiligen Einstufung der Projektinhalte und nehmen mit
zunehmendem Geheimhaltungsgrad deutlich zu.

Bereits bei der Einstufung VS-NUR FUR DEN DIENSTGE-
BRAUCH (VS-NfD/EU RESTRICTED) sind grundlegende
MaBnahmen umzusetzen. Sie finden sich in der Verschluss-
sachenanweisung (VSA) des Bundes (Bundeseinrichtungen)
bzw. in der VSA ihres Bundeslandes (Landeseinrichtungen).?
Hervorzuheben sind hier vor allem die Regelungen des
VS-NfD-Merkblatts (Anhang der VSA). Zu den umzusetzen-
den technischen und organisatorischen MaRnahmen zdhlt
insbesondere der Einsatz geeigneter IT-Systeme (VS-1T), etwa
Rechner ohne Drahtlosschnittstellen und mit klar geregelten
Benutzerprofilen. Die Verarbeitung und Weitergabe entspre-
chender Informationen darf nur unter Einhaltung geeigneter
SchutzmaBnahmen erfolgen, vor allem durch Verschliisse-
lung. MaBgeblich sind hierbei in erster Linie die Vorgaben
des Bundesamts fiir Sicherheit in der Informationstechnik
(BSI). Dariiber hinaus sind Aufbewahrungsorte fiir entspre-
chende Unterlagen oder Datentrdager physisch zu sichern und
vor unbefugtem Zugriff zu schiitzen.

Mit hoheren Geheimhaltungsgraden (VS-VERTRAULICH und
dariiber hinaus) steigen die Anforderungen deutlich an. Dies
betrifft inshesondere strengere Zugangsbeschrankungen auf
einen klar definierten und sicherheitsiiberpriiften Personen-
kreis. Zudem ist die Nutzung speziell zugelassener und
entsprechend abgesicherter IT-Systeme (VS-1T) erforder-

lich, und zwar einschlieilich erhdhter Anforderungen an
Verschliisselung, Nutzerverwaltung und die konsequente
Trennung von IT-Systemen, die nicht amtlich eingestufte
Dokumenten verarbeiten. Dariliber hinaus sind geeignete,
kontrollierte Raumlichkeiten fiir die Verarbeitung und Auf-
bewahrung vorzusehen. Ergdnzend bestehen erweiterte or-
ganisatorische Vorgaben, vor allem hinsichtlich der eindeu-
tigen Kennzeichnung von Verschlusssachen, der liickenlosen
Dokumentation von Zugriff, Weitergabe und Aufbewahrung
sowie der kontrollierten Weitergabe und des gesicherten
Transports von Informationen.

2 Hier finden Sie exemplarisch die VSA Bund: https://www.verwaltungsvorschriften-im-
internet.de/bsvwvbund 13032023 Sli554001405.htm.

Fiir jedes Bundesland gibt es eine eigene VSA, die sich aber nur marginal unterscheiden.
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Wie missen in sicherheitsrelevanten
Projekten erhobene Forschungsdaten
gespeichert werden und welche Anforde-
rungen kommen dabei auf Universitaten
zu?

> Die Anforderungen an die Speicherung von Forschungs-
daten ergeben sich nicht aus der Sicherheitsrelevanz eines
Projekts als solcher, sondern maBigeblich aus einer etwaigen
amtlichen Einstufung der verarbeiteten Informationen. Bei
nicht amtlich eingestuften Projekten gelten grundsatzlich
die tiblichen Anforderungen an Datenschutz, IT-Sicherheit
und gute wissenschaftliche Praxis.

Bereits bei der Einstufung VS-NfD (EU RESTRICTED) sind
jedoch spezifische Schutzmafinahmen umzusetzen. Dazu
zdhlen insbesondere die Verarbeitung und Speicherung der
Daten in geeigneten, abgesicherten IT-Umgebungen (VS-1T),
der Verzicht auf Drahtlosschnittstellen, die Nutzung von
Verschliisselungsverfahren sowie klare Zugriffsregelungen.
Dariiber hinaus miissen entsprechende Systeme und Daten-
bestdnde vor unbefugtem Zugriff geschiitzt und organisato-
risch abgesichert werden. Maf3geblich sind hierbei in erster
Linie die Vorgaben des Bundesamts fiir Sicherheit in der
Informationstechnik (BSI).

Mit héheren Geheimhaltungsgraden (VS-VERTRAULICH und
dariiber hinaus) (EU CONFIDENTIAL und hoher) steigen die
Anforderungen weiter an. Dies betrifft insbesondere die
Nutzung speziell zugelassener IT-Infrastrukturen, streng
kontrollierte Zugriffs- und Berechtigungskonzepte, die
Einbindung sicherheitsiiberpriiften Personals sowie weiter-
gehende Anforderungen an Dokumentation, Protokollierung
und physische Sicherung der Systeme (Anforderungen des
materiellen Geheimschutzes).

Fiir Rechenzentren an Universitdten bedeutet dies, dass je
nach Einstufung entsprechende technische und organisa-
torische Voraussetzungen geschaffen werden miissen. Dies
kann den Aufbau separater, besonders gesicherter IT-Umge-
bungen, die Anpassung bestehender Sicherheitskonzepte
sowie die Abstimmung mit den zustandigen Sicherheits- und
Geheimschutzstellen erfordern.


https://www.itzbund.de/SharedDocs/Downloads/DE/AGB/VS-NfD-Merkblatt.pdf?__blob=publicationFile&v=5
https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/sicherheit/faq-zur-vsa.pdf?__blob=publicationFile&v=6#:~:text=Was%20ist%20ein%20VS%2D%20IT,von%20Verschlusssachen%20einschlie%C3%9Flich%20deren%20%C3%9Cbertragung%E2%80%9C.
https://www.bsi.bund.de/DE/Themen/Oeffentliche-Verwaltung/Zulassung/VS-Anforderungsprofile/vs-anforderungsprofile_node.html
https://www.bsi.bund.de/DE/Themen/Oeffentliche-Verwaltung/Zulassung/VS-Anforderungsprofile/vs-anforderungsprofile_node.html
https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/sicherheit/faq-zur-vsa.pdf?__blob=publicationFile&v=6#:~:text=Was%20ist%20ein%20VS%2D%20IT,von%20Verschlusssachen%20einschlie%C3%9Flich%20deren%20%C3%9Cbertragung%E2%80%9C.
https://www.verwaltungsvorschriften-im-internet.de/bsvwvbund_13032023_SII554001405.htm
https://www.verwaltungsvorschriften-im-internet.de/bsvwvbund_13032023_SII554001405.htm
https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/sicherheit/faq-zur-vsa.pdf?__blob=publicationFile&v=6#:~:text=Was%20ist%20ein%20VS%2D%20IT,von%20Verschlusssachen%20einschlie%C3%9Flich%20deren%20%C3%9Cbertragung%E2%80%9C.
https://www.bsi.bund.de/DE/Themen/Oeffentliche-Verwaltung/Zulassung/VS-Anforderungsprofile/vs-anforderungsprofile_node.html
https://www.bsi.bund.de/DE/Themen/Oeffentliche-Verwaltung/Zulassung/VS-Anforderungsprofile/vs-anforderungsprofile_node.html

Welche Anforderungen gelten fir Sicher-
heitsliberprifungen von Projektmit-
arbeitenden und wie sollten Universitaten
organisatorisch damit umgehen?

> Sicherheitsiiberpriifungen (SU) von Projektmitarbeitenden
sind erst ab der Einstufung VS-VERTRAULICH (EU CONFI-
DENTIAL) und héher erforderlich und richten sich nach den
Vorgaben des Sicherheitsiiberpriifungsgesetzes (SUG).
Hierfiir muss die Universitdt eine bzw. einen Geheimschutz-

beauftragte(n) benennen. Er gibt dann die SU der Projektmit-

arbeitenden mit Zugriff zu VS-VERTRAULICH bei den zustan-
digen Verfassungsschutzbehorden in Auftrag. In der Regel
ist jeweils das Landesamt fiir Verfassungsschutz zustandig,
aberin bestimmten Féllen kann auch das Bundesamt fiir
Verfassungsschutz eingebunden sein.

Je nach Projekt und Zugang zu Verschlusssachen kénnen
unterschiedliche Stufen der Sicherheitsiiberpriifung (z. B.
einfache oder erweiterte SU) erforderlich sein. Es sollte
genug Zeit eingeplant werden (Dauer der SU 3-24 Monate je
nach Komplexitat des Falles und Auslastung der Behorden).
Es entstehen fiir die SU keine direkten Kosten. Grundlage
fiir die SU ist die Sicherheitserkldrung der zu iiberpriifenden
Person (Selbstauskunft) mit Angaben zur Person, gege-
benenfalls Lebenspartner, Wohnorte sowie Anfragen bei
Verfassungsschutzbehdrden und dem Bundeszentralregister
(Fuihrungszeugnis).

Wie unterscheiden sich die einfache
Sicherheitsiiberpriifung (U1) und die
erweiterte Sicherheitsiiberpriifung (02)?

> Die einfache Sicherheitsiiberpriifung (1) umfasst die
Priifung grundlegender personenbezogener Angaben sowie
behordliche Abfragen, inshesondere bei Verfassungsschutz-
behorden und dem Bundeszentralregister.

Die erweiterte Sicherheitsiiberpriifung (02) geht dariiber
hinaus und bezieht zusdtzliche Aspekte ein, etwa Angaben
zu Lebenspartnern bzw. Ehepartnern sowie langere Aus-
landsaufenthalte. Sie wird insbesondere dann erforderlich,
wenn der Zugang zu GEHEIM (EU SECRET) oder zu einer
hohen Anzahl von VS-VERTRAULICH (EU CONFIDENTIAL)
bestehen wird.

Dariiber hinaus gibt es noch die erweiterte Sicherheitsiiber-
priifung mit Sicherheitsermittlungen (U3), die fiir die
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deutsche Hochschulforschungspraxis allerdings wenig
relevant ist.

Die Entscheidung dariiber, welche Art der Sicherheitsiiber-
priifung durchgefiihrt wird, treffen die zustdandigen Behdrden
fiir Verfassungsschutz, sie kann nicht durch die Hochschule
selbst bestimmt werden.

Welche sicherheitsbezogenen Rollen und
Zustandigkeiten sind in Forschungsprojek-
ten vorzusehen?

» Die konkreten Rollen und Zustdndigkeiten im Bereich
Sicherheit hangen maBgeblich von der Art des Projekts so-
wie von dessen sicherheitshezogenen Anforderungen ab.

In EU-geforderten Projekten, in denen mit amtlich einge-
stuften Informationen gearbeitet wird, ist in der Regel die
Benennung eines Project Security Officers (PSO) erforder-
lich. Diese bzw. dieser ist fiir die Umsetzung und Uberwa-
chung der projektspezifischen Sicherheitsanforderungen
verantwortlich und fungiert als zentrale Ansprechperson
gegeniiber den zustdandigen Stellen. Voraussetzung fiir die
Ausiibung dieser Funktion ist in der Regel eine entsprechen-
de Sicherheitsiiberpriifung.

Dariiber hinaus konnen, je nach Projekt und Sensibilitat der
Inhalte, weitere Strukturen vorgesehen werden, etwa
beratende Gremien im Bereich Sicherheit (z. B. ein Security
Advisory Board). Solche Gremien sind jedoch nicht grund-
satzlich verpflichtend, sondern werden bei Bedarf einge-
richtet, insbesondere, wenn mit sensiblen oder potenziell
amtlich einzustufenden Informationen gearbeitet wird.
Unabhédngig von formalen Rollen ist sicherzustellen, dass die
Zustandigkeiten fiir Sicherheitsfragen im Projekt klar
geregelt und institutionell verankert sind.

Weitere Informationen finden sich im EU-Leitfaden fiir den
Umgang mit sicherheitsrelevanten Projekten und in den
Allgemeine Sicherheitsvorgaben fiir Programme des Europdi-
schen Verteidigungsfonds (EVF).

Gibt es besondere Vorgaben fiir Dienst-
und Privatreisen, die an sicherheits-
relevanten Projekten beteiligte Personen
unternehmen?

» Die Sicherheitsrelevanz eines Projektes an sich begriindet
keine besonderen Vorgaben fiir Dienst- und Privatreisen.
Fiir Projektmitarbeitende, die Zugang zu Informationen des


https://www.verfassungsschutz.de/DE/themen/geheim-und-sabotageschutz/die-sicherheitsueberpruefung/Die-Sicherheitsueberpruefung_node.html
https://www.gesetze-im-internet.de/s_g/
https://www.verfassungsschutz.de/DE/verfassungsschutz/verfassungsschutzverbund/landesbehoerden/landesbehoerden_node.html
https://www.verfassungsschutz.de/DE/home/home_node.html
https://www.verfassungsschutz.de/DE/home/home_node.html
https://www.bundesjustizamt.de/DE/Themen/ZentraleRegister/Bundeszentralregister/Bundeszentralregister_node.html
https://ec.europa.eu/info/funding-tenders/opportunities/docs/2021-2027/common/guidance/how-to-handle-security-sensitive-projects_en.pdf
https://ec.europa.eu/info/funding-tenders/opportunities/docs/2021-2027/common/guidance/how-to-handle-security-sensitive-projects_en.pdf
https://ec.europa.eu/info/funding-tenders/opportunities/docs/2021-2027/edf/guidance/psi_edf_en.pdf
https://ec.europa.eu/info/funding-tenders/opportunities/docs/2021-2027/edf/guidance/psi_edf_en.pdf

Geheimhaltungsgrades VS-NfD (EU RESTRICTED) haben, gilt
keine Anzeige- oder Genehmigungspflicht von Dienst- oder
Privatreisen. Fiir Projektmitarbeitende, die mit amtlich einge-
stuften Informationen des Geheimhaltungsgrades VS-Vertr.
oder hdher (EU CONFIDENTIAL oder hdher) arbeiten, gelten
die Regelungen des Sicherheitsiiberpriifungsgesetzes (SUG)
des entsprechenden Bundeslandes. Als allgemeine Orientie-
rung kann hier § 32 SUG des Bundes dienen, da sich die SUG
der Bundeslander nur marginal unterscheiden. Genehmi-
gungspflichtig sind in diesem Fall Dienst- und Privatreisen in
Staaten mit erhéhtem Sicherheitsrisiko gemaf der Staaten-
liste des BMI (derzeit u. a. China, Hongkong, Macau,
Russland). Fiir das EU-Ausland gibt es keinerlei einschran-
kende Vorgaben. Es wird nicht zwischen Dienst- und Privat-
reisen unterschieden.

Bei nicht amtlich eingestuften EU-Forschungsprojekten und
Forschungsprojekten mit Klassifzierung ,,EU sensitive“ gibt
es keine gesetzlichen Reisebeschrankungen. Moglicher-
weise sind aber im Security Framework (Programme Security
Instruction, Security Aspects Letter, Zuwendungsvertrag)
Regelungen vereinbart (z. B. Anzeigepflicht fiir Dienstrei-
sen innerhalb der EU, Genehmigungspflicht fiir Dienstreise
auBerhalb der EU).
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https://www.gesetze-im-internet.de/s_g/__32.html
https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/sicherheit/staatenliste-para-32-anleitung-sicherheitserklaerung.html
https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/sicherheit/staatenliste-para-32-anleitung-sicherheitserklaerung.html

Welche Projekte im Rahmen von Horizont
Europa werden auf Sicherheitsaspekte
geprift (Security Appraisal)?

> Ziel des Security Appraisal ist es, sicherzustellen, dass
Projekte die EU-Sicherheitsregeln einhalten und keine Si-
cherheitsrisiken fiir EU, Mitgliedstaaten, Partner, Daten oder
Infrastrukturen verursachen. Es gibt eine zusdtzliche Priifung
fiir ausgewdhlte Horizon-Europe-Vorhaben. Folgende Projekt-
antrdge werden dort aufgenommen:

e Antrdge im Cluster 3: Civil Security for Society

e Antrdge mit Beteiligung von Drittstaaten mit erh6htem
Sicherheitsrisiko

e Antrdge mit sensiblen Technologien, Dual-Use-Poten-
zial, kritischen Infrastrukturen

e Antrdge, die mit vertraulichen Daten, potenziell klassi-
fizierbaren Informationen oder sicherheitsrelevanten
Anlagen arbeiten

Wie lauft das Security Appraisal ab?

1. Schritt: Selbsteinschatzung der Antragstellenden

> Im Rahmen der Antragstellung sind zunéchst stan-
dardisierte Fragen zu sicherheitsrelevanten Aspekten zu
beantworten. Die Fragen sind im Ja-Nein-Fragen-Format
formuliert. Sobald eine Frage mit Ja beantwortet wurde,
missen weitergehende Angaben gemacht werden, wie das
Projekt die Sicherheitsrisiken mitigieren mochte. Dies kann
beispielsweise Mafinahmen wie die Einstufung von Projekt-
ergebnissen mit entsprechend eingeschrankter Verbreitung,
die Benennung eines Project Security Officers (PSO) oder die
Einrichtung eines Security Advisory Boards umfassen.
Erganzende Informationen konnen dabei sowohlim
Antragsformular selbst als auch in Form zusatzlicher An-
hédnge eingereicht werden. Fiir bestimmte, als sicherheits-
relevant gekennzeichnete Ausschreibungsthemen stellt das
Funding & Tenders Portal hierfiir bereits spezifische
Vorlagen zur Verfiigung, die verpflichtend auszufiillen sind.

Eine kurze Einfiihrung findet sich hier. Generell gilt:
Schatzen Sie lhre Projektinhalte moglichst realistisch ein.
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Eine Hilfe findet sich in diesem Dokument: How to handle
security-sensitive projects

2. Schritt: Das eigentliche Security Appraisal

> Alle Antrdge, bei denen die Antragstellenden eine der
Fragen zur Sicherheit mit JA angekreuzt haben, werden durch
die Europdische Kommission gepriift. Die Europdische
Kommission kann Informationen nachfordern. Es werden so-
wohl das Projekt als auch die vorgeschlagenen Sicherheits-
mafinahmen gepriift. Wird die Selbsteinschadtzung bestatigt,
wird der Antrag in die Security Scrutiny aufgenommen.
Projektantrage aus Cluster 3 gehen direkt in die Security
Scrutiny.

3. Schritt: Security Scrutiny

> Ziel der Security Scrutiny ist die Priifung des Geheim-
schutzbedarfes und in der Konsequenz die Formulierung
von Auflagen fiir das Projekt sowie Einschrankungen oder
Anderungen am Projekt. Die Priifung wird durch die Sicher-
heitsbehdrden der am maoglichen Projekt beteiligten Mit-
gliedstaaten durchgefiihrt. Sie erfolgt auf Grundlage der von
den Antragstellenden eingereichten Unterlagen, und zwar
einschlieBlich des gegebenenfalls verpflichtend auszufiil-
lenden Anhangs ,,Sicherheit®. Das Ergebnis bildet sich im
jeweils projektspezifischen Security Framework ab, das die
Gesamtheit der Sicherheitsanforderungen beschreibt. Es
sind folgende Ergebnisse moglich:

e Genehmigung ohne Auflagen

e Genehmigung mit Auflagen (z. B. Vorgabe von Klassifi-
zierung/Restriktionen fiir Ergebnisse und Zugriffe)

e Keine Genehmigung, da die Inhalte zu sicherheits-
kritisch fiir eine Férderung sind

e Der letzte Fall tritt sehr selten ein. Auflagen miissen ent-
weder vor der Unterschrift des Grant Agreements oder
wahrend der Projektlaufzeit erfiillt werden.

Wichtig:
Der Priifprozess hat keinen Einfluss auf die wissen-
schaftliche Evaluation der Projekte.


https://horizoneuropencpportal.eu/sites/default/files/2022-05/he_security-appraisal_bridge2he_20220505.pdf
https://research-and-innovation.ec.europa.eu/funding/funding-opportunities/funding-programmes-and-open-calls/horizon-europe/cluster-3-civil-security-society_en
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/home
https://www.youtube.com/watch?v=9BShbWeNVig
https://ec.europa.eu/info/funding-tenders/opportunities/docs/2021-2027/common/guidance/how-to-handle-security-sensitive-projects_en.pdf
https://ec.europa.eu/info/funding-tenders/opportunities/docs/2021-2027/common/guidance/how-to-handle-security-sensitive-projects_en.pdf

Was ist unter einem Security Framework
im Kontext sicherheitsrelevanter
Forschungsprojekte zu verstehen?

> Das Security Framework bezeichnet den konzeptionellen
Rahmen aller sicherheitsrelevanten Anforderungen. Es ist
somit kein einheitliches oder standardisiertes Dokument.
Vielmehr hdangen die im Rahmen des Security Frameworks
erforderlichen Dokumente vom Férderprogramm ab. In EU-
Projekten (Horizont Europa und EVF) ist fiir gewdhnlich eine
Ubersicht aller eingestuften Deliverables, ein Programme
Security Instruction (PSI) (ab VS-NfD/EU RESTRICTED) sowie
ein Security Aspects Letter (SAL) als Zusammenfassung aller
Sicherheitsanforderungen fiir die Unterzeichnung des Zu-
wendungsvertrags erforderlich. Alle MaBnahmen, die
gefordert werden, miissen im Projekt umgesetzt werden.
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https://digital-strategy.ec.europa.eu/de/miscellaneous/programme-security-instruction-psi-digital-europe-programme
https://digital-strategy.ec.europa.eu/de/miscellaneous/programme-security-instruction-psi-digital-europe-programme
https://www.google.com/url?sa=t&source=web&rct=j&opi=89978449&url=https://ec.europa.eu/info/funding-tenders/opportunities/docs/2021-2027/horizon/temp-form/af/information-on-security-issues-security-section_he_en.docx&ved=2ahUKEwjh88ylxcqTAxWVB9sEHWdYPRwQFnoECBUQAQ&usg=AOvVaw1mmyyXuU0X2JRLOsV6n6sN

Wie werden IP-Rechte im Rahmen sicher-
heitsrelevanter Forschung geregelt?

> Das hangt davon ab, ob es sich um Auftragsforschung
(Cyberagentur, Ressortforschung BMVg) oder Forschungs-
forderung per Zuwendung (BMFTR, Horizont Europa, EVF)
handelt. Bei Forschungsférderung (Zuwendungen) verblei-
ben die IP-Rechte bei den Geforderten, die sie erschaffen.
Der Konsortialvertrag regelt Ndheres.

Bei Auftragsforschung werden die Regelungen zum Verbleib
der IP-Rechte individuell im Vertrag zwischen Auftraggeber
und Auftragnehmer festgelegt. Dabei kann der Auftraggeber
einerseits die Inhaberschaft bzw. die ausschlielichen Nut-
zungsrechte am geistigen Eigentum erwerben.

Andererseits kdnnen auch offenere Vereinbarungen mit einer
Inhaberschaft an Schutzrechten fiir den Auftragnehmer und
unbeschrankten, nicht ausschlielichen Nutzungsrechten
fiir den Auftraggeber festgelegt werden; maéglich ist auch
eine gemeinsame Inhaberschaft an gewerblichen Schutz-
rechten. Bei diesen offeneren Regelungen verbleiben dem
Auftragnehmer Moglichkeiten zur eigenen Nutzung, Verwer-
tung und Weiterentwicklung der IP-Rechte. Dariiber hinaus
konnen vertraglich weitergehende Nutzungsbeschrankungen
vereinbart werden, etwa dass die Verwertung durch den
Auftragnehmer auf den EWR-Raum oder auf NATO-Staaten
beschrankt ist.

Im Rahmen sogenannter Pre-Commercial Procurement Ver-
fahren (PCP-Verfahren), wie sie beispielsweise von der
Cyberagentur oder im Rahmen von Horizont Europa einge-
setzt werden, ist der Erwerb von Inhaberschaft oder aus-
schlieBlicher Nutzungsrechte an IP durch den o6ffentlichen
Auftraggeber nicht méglich. Daher wird in diesen Fallen auf
die genannten offeneren Regelungsmodelle zuriickgegriffen.

Im Falle einer Einstufung von Ergebnissen gelten unabhdngig
von der Zuordnung der daran bestehenden IP-Rechte die
Regelungen des Geheimschutzes weiter und schranken so
die tatsachlichen Nutzungs- und Verwertungsmaéglichkeiten
des Auftragnehmers ein. Beispielsweise steht dann die
Weitergabe von Ergebnissen an Dritte unter dem Zustim-
mungsvorbehalt des VS-Herausgebers, auch wenn sie IP-
rechtlich gestattet ware (z. B. bei Inhaberschaft des Auftrag-
nehmers an den Schutzrechten).

Werden Erfindungen aus sicherheitsrelevanter Forschung
als Patente oder Gebrauchsmuster angemeldet, kann es
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auBerdem zu einer Geheimhaltungsanordnung nach §8§ 50
ff. Patentgesetz durch das Deutsche Patent- und Markenamt
(DPMA) kommen (dies ist ein sehr seltener Fall). Voraus-
setzung ist, dass es sich um ein Staatsgeheimnis nach § 93
Strafgesetzbuch handelt. Dabei handelt es sich nicht um
den Regelfall. Die Anforderungen fiir das Vorliegen eines
solchen Staatsgeheimnisses entsprechen weitgehend denen
der Einstufung GEHEIM oder hoher (EU SECRET oder hoher).
Die Einstufung selbst ist formal ein unabhdngiges Verfah-
ren, wird aber im Regelfall parallel laufen. In diesem Fall ist
eine Weiterverfolgung von Patent- oder Gebrauchsmuster-
anmeldungen auBerhalb Deutschlands nicht oder nur unter
Auflagen moglich.

Welche Auswirkungen hat sicherheitsrele-
vante Forschung auf die Veréffentlichung
von Forschungsergebnissen und welche
Regelungen sind dabei zu beachten?

> Bei der Forderung durch Zuwendungen hdngen die Re-
gelungen vom Fordergeber ab. Bei Horizont Europa gibt es
haufig keinerlei Beschrankungen, wahrend beim EVF zumeist
die Zustimmung des Fordergebers (durch den Project Officer)
notig ist (haufigster Fall).

Sofern es sich bei sicherheitsrelevanter Forschung um
Deliverables oder Projektbestandteile handelt, die als Ver-
schlusssache eingestuft sind, ist eine Verdffentlichung der
Ergebnisse grundsatzlich ausgeschlossen und strafbewehrt
(seltener Fall). Im Falle einer Geheimhaltungsanordnung
durch das DPMA (siehe vorherige Frage) unterbleibt die
sonst gesetzlich vorgeschriebene Veroffentlichung einer
Patentanmeldung durch das DPMA.

Im Rahmen sicherheitsrelevanter Auftragsforschung, die
nicht als Verschlusssache eingestuft ist, hangt die Moglich-
keit einer Veroffentlichung vom jeweiligen Einzelfall ab. Bei
der Beauftragung von Forschung durch die Cyberagentur
muss jede Verodffentlichung individuell beantragt und durch
die Cyberagentur genehmigt werden. Dabei ist zu beachten,
dass das Verfahren regelmafiig eine gewisse Zeit in Anspruch
nimmt, sodass besonders kurzfristige Veroffentlichungen

(z. B. innerhalb von 2-3 Tagen), etwa die Einreichung eines
Abstracts fiir eine Konferenz, nicht immer moglich sind.


https://www.horizont-europa.de/de/Innovationsorientierte-Offentliche-Beschaffung-PCP-und-PPI-1889.html
https://www.horizont-europa.de/de/Innovationsorientierte-Offentliche-Beschaffung-PCP-und-PPI-1889.html

Diese Genehmigungspflicht ist dariiber hinaus im Beson-
deren zu beachten, wenn die Publikation der Ergebnisse
eine Voraussetzung fiir die wissenschaftliche Qualifikation
der Forschenden, etwa im Rahmen einer Promotion, ist. Die
Cyberagentur genehmigt die deutliche Mehrheit der Publi-
kationsanfragen. Es kann aber dazu kommen, dass einzel-
ne Anfragen aus sicherheitsrelevanten Griinden abgelehnt
werden.

Es ldsst sich also sagen: Die Moglichkeiten zur Veroffent-
lichung von Forschungsergebnissen hangen mafigeblich von
der Art des Projekts sowie von sicherheitshezogenen Vorga-
ben und vertraglichen Regelungen ab. Grundsatzlich lassen
sich drei Konstellationen unterscheiden:

Erstens konnen Forschungsergebnisse ohne Einschrankun-
gen veroffentlicht werden, sofern keine sicherheitsrelevante
Einstufung oder vertragliche Beschrankung vorliegt. Dies ist
bei der Mehrzahl der Projekte der Fall.

Zweitens konnen Veroffentlichungen genehmigungspflichtig
sein, etwa, wenn Projekte oder einzelne Ergebnisse sicher-
heitsrelevant sind oder entsprechenden vertraglichen Auf-
lagen unterliegen. In diesen Féllen ist eine Veroffentlichung
haufig moglich, bedarf jedoch der vorherigen Priifung und
Freigabe durch den Fordergeber oder Auftraggeber. Dabei
kann es auch vorkommen, dass einzelne Ergebnisse ver-
offentlicht werden diirfen, wahrend andere Projektbestand-
teile amtlich eingestuft bleiben.

Drittens kann eine Vero6ffentlichung in Einzelfdllen voll-
standig ausgeschlossen sein, inshesondere bei Auftrags-
forschung mit entsprechenden vertraglichen Vorgaben oder
bei als Verschlusssache eingestuften Inhalten. Wahrend ein
vollstandiger Veroffentlichungsausschluss bei 6ffentlich ge-
forderten Projekten in der Regel nicht vorgesehen ist, kann
erim Rahmen von Auftragsforschung vorkommen.

-20 -



